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परिच्छेद- १ 

पषृ्ठभमूि 

 

१.१ परिचय 

आन्तरिक िाजस्व ववभागले सीिा िाजश्व बाहेकका िाजश्वको संकलन ि व्वस्थापनको लामग 
एकीकृत कि प्रणाली (Integrated Tax System, ITS) सञ्चालनिा ल्याएको छ । 
िहालेखापिीक्षकको कायाालयवाट उक्त प्रणालीको सूचना प्रववमि पिीक्षण (IT Audit) गिी 
प्रािम्भभक प्रमतवेदन तयाि पारिएको छ। यस प्रािम्भभक प्रमतवेदनिा ववभागले सञ्चालनिा ल्याएको 
सूचना प्रववमि प्रणालीको सिुम्क्षत एवं व्यवम्स्थत प्रयोगको लामग अपनाइएको मनयन्रण प्रणालीको 
अध्ययन, अनगुिन तथा िूल्यांकन सिावेश गरिएको छ। सूचना प्रववमि परिक्षण गदाा 
िहालेखापिीक्षकको कायाालयका किाचािीवाट (DFID/PFMA-2 वाट मनयकु्त पिािशादाताको 
सहयोगिा) मिमतिः २०७६।०८।१२ देम्ख २०७६।०८।३० सभि ववभागिा गई प्रणालीसँग 
सभबम्न्ित िहत्वपूणा कागजात एवं हार्ावेयि, सफ्टवेयि, नेटवका , जनशम्क्त लगायतका िहत्वपूणा 
पूवाािािको अध्ययन एवं मनरिक्षण गरिएको मथयो ।   

१.२ सूचना प्रववमि लेखापिीक्षणको क्षरे ि लेखापिीक्षणका ववषयहरु 

िाविय ववद्यतुीय शासन गरुुयोजना (National E-Government Master Plan) ले सिकािी 
मनकायहरुिा सञ्चामलत सूचना प्रववमि प्रणाली (IT System) को लेखापिीक्षणका लामग ववशेष जोर् 
ददएको छ । आन्तरिक िाजश्व ववभागिा सञ्चालनिा िहेको कभ्यूटि प्रणाली सिकािी 
मनकायहरुवाट सञ्चामलत सूचना प्रववमि प्रणाली िध्येको एक िहत्वपूणा प्रणाली भएकोले 
गरुुयोजनाको कायाान्वयनिा यसको िहत्वपूणा भमूिका िहेको छ । प्रणालीको सफल 
कायाान्वयनको लामग प्रववमिको िाध्यिवाट गना सवकन े सबै वकमसिका कायाहरु कभ्यूटि 
प्रणालीिा आवद्ध गिी प्रणालीको सिुम्क्षत एवं भिपदो प्रयोग गना मनम्ित िापदण्र् अनरुुपको 
मनयन्रण प्रणाली लागू गनुापछा। मनयन्रण प्रणालीिा सूचना प्रववमिको िाध्यिवाट सभपादन गरिने 
कायाहरु, सूचना प्रववमि पूवाािाि ि कभपनी प्रशासनको लामग सञ्चामलत हार्ावेयि तथा सफ्टवेयि 
प्रणालीको सिुक्षासँग जोमर्एका ववषयहरु सिावेश हनुपुछा । सूचना प्रववमि लेखापिीक्षणिा 
ववशेषगिी प्रणालीसँग सभबम्न्ित मनभन ववषयहरुको अध्ययन, ववश्लषेण गिी िूल्यांकन गरिन्छ ।  

 सूचनाको ववश्वसनीयता, 
 सूचना प्रणाली प्रणालीको उपयकु्तता, 
 सूचना प्रववमिको प्रयोग, 
 सूचना तथा सञ्चाि प्रववमि पूवाािाि, 
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 दक्ष जनशम्क्तको व्यवस्थापन, 
 सफ्टवेयिको प्रभावकारिता, 
 सूचना प्रववमि प्रणालीको सिुम्क्षत प्रयोग, 
 सूचनाको गोपनीयता, ववश्वसनीयता ि मनष्पक्षता,   

 प्रणालीको उपलव्िता ि मनिन्तिता 
 प्रणालीिा सिय सापेक्ष गनुापने सिुािका लामग आवश्यकता व्यवस्था  

१.३ लेखापिीक्षणको उद्दशे्य 

सूचना प्रववमि प्रणालीलाई सिुम्क्षत एवं ववश्वसनीय बनाउनका लामग अपनाईएको मनयन्रण 
प्रणालीको अध्ययन, ववष्लेषण एवं पिीक्षण गिी सफ्टवेयिको िाध्यिवाट प्रदान गरिन ेगणुस्तिीय 
सेवा सवुविा, सूचनाको ववश्वसनीयता तथा प्रणालीको सिुम्क्षत प्रयोगको लामग अपनाईएको मनयन्रण 
पद्धमतको बािेिा आश्वस्तता प्रदान गनुा यस सूचना प्रववमि लेखापिीक्षणको िखु्य उदे्दश्य िहेको छ 
। उल्लेम्खत उदे्दश्य पूिा गने गिी सूचना प्रववमि लेखापिीक्षणका कायाक्षेरहरू मनिाािण गदाा देहाय 
बिोम्जिका सबै वा केही ववषयिा आश्वस्तता प्रदान गने प्रयत्न गरिएको छ। 

 र्ाटा तथा सूचनाको ववश्वसनीयता, 
 प्रयोग भएको प्रणालीको उपयकु्तता, 
 सूचना प्रववमिको सिुम्क्षत प्रयोग, 
 सूचना तथा सञ्चाि प्रववमि पूवाािाि, 
 दक्ष जनशम्क्तको व्यवस्थापन, 
 सफ्टवेयिको प्रभावकारिता,  

 कभ्यूटि प्रणालीको कायादक्षता,  

 सूचना प्रणालीको मनष्पक्षता ि गोपनीयता, 
 मनयि कानूनको परिपालना, 
 र्ाटा तथा प्रणालीको उपलब्िता ि मनिन्तिता 

१.४ सूचना प्रववमि प्रणालीको संम्क्षप्त व्यहोिा 

आन्तरिक िाजस्व ववभाग सीिा िाजश्व बाहेकका िाजश्वको संकलन ि व्वस्थापनको लामग गठन 
भएको केन्रीय ववभाग हो । ववभागले ववद्यतुीय िाध्यिबाटै आयकि, िूल्य अमभववृद्ध कि तथा 
अन्तिः शलु्कका ववमभन्न आयािहरुको प्रशासन तथा अनगुिन गना ववमभन्न सियिा ववकास गिी 
लाग ु गरिएका सफ्टवेयि प्रणालीहरुको व्यवस्थापन ि सञ्चालनिा िहेका जवटलतालाई घटाएि 
सिल ि एकीकृत व्यवस्थापनको लामग मनिााण गिेको एकीकृत कि प्रणाली (Integrated Tax 
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System, ITS) आ.व. 2070/71 देम्ख सञ्चालनिा िहेको छ । वेबिा आिारित उक्त 
प्रणालीिा दईुवटा पोटाल िहेका छन।्  Officer Portal ले ववभाग तथा कायाालयिा कायाित 
किाचािीहरुले गनुापने कायाहरुको व्यवस्थापन गछा भने Taxpayer Portal ले किदाता तथा कि 
सहयोगीहरुले पेश गनुापने ववविण ववद्यतुीय िाध्यिबाट पेश गने तथा आवश्यक पिेको अवस्थािा 
सोही प्रणालीबाट प्राप्त गिी हेना सवकने गिी व्यवस्थापन गदाछ । हालसभि स्थायी लेखा नभवि 
आवेदन दतााका साथै आयकि, अमिि किकट्टी ववविण, अनिुामनत ववविण, िूल्य अमभववृद्ध कि, 

अन्तिः शलु्क का मनयमित कि ववविण ववद्यतुीय िाध्यिबाटै इच्छुक किदाताहरुले पेश तथा रुज ु
सिेत गनासक्ने व्यवस्था गरिएको छ । साथै यसिा इजाजत नवीकिण, म्स्टकि व्यवस्थापन, 
ववद्यतुीय मबजक सफ्टवेयि सूचीकिण ि िाजश्व भकु्तानी सिावेश छन ् । आफूले मतनुापने कि 
ववद्यतुीय िाध्यिको प्रयोग गिी घिैबाट मतना मिल्ने गिी गत आ.व. देम्ख प्रणालीिा ववस्ताि 
गरिसवकएको छ । २०७५ असोज १ गतेदेम्ख एकीकृत किप्रणालीिै आवद्ध गिी लाग ुभएको 
उक्त प्रणाली अझ ववस्तारित एवं व्यवम्स्थत हनुे क्रििा िहेको छ । हालको लामग अमिकति 
एक लाख रुपैयाँसभि ववद्यतुीय भकु्तानी िाफा त ्दाम्खला गना सवकन ेि जमतसकैु िाजश्व िकिको 
पमन बैंक भौचि Taxpayer Portal बाट भना सवकने व्यवस्था लागू गरिएका छन ्। अमिकृत पोटाल 
(Officer Portal), कि अमिकृतको प्रशासमनक ि व्यवस्थापकीय काया गने पोटाल हो जसबाट 
प्रमतवेदन (Standard Report) तयाि गने व्यवस्था सिेत िहेको छ। सफ्टवेयि प्रणालीको ववकास 
िोड्युलि मर्जाइन (Modular Design) िा गरिएकोले आवश्यकतानसुाि उप-प्रणाली (Sub-System) 
थप गना सवकन्छ । सफ्टवेयिवाट नै र्ाटा तथा सूचनाको आदान प्रदान गना व्यावसावयक सभबन्ि 
भएका अन्य सिकािी मनकायहरु (जस्तैिः भन्साि ववभाग, कभपनी िम्जिािको कायाालय) को 
सफ्टवेयिसँग पहुँच (Access) कायि गना ITS  िा Access Interface िहेको छ । किदाताका 
र्ाटा एवि सूचनालाई सिुम्क्षत एवं भिपदो रुपिा िाख्नको लामग ववभागले भवन परिसि मभर 
आफ्नो छुटै्ट र्ाटा सेन्टि ि भैिहवािा मर्जास्टि रिकभिी सेन्टि प्रयोगिा ल्याएको छ । 

ववभागले Android भसानिा IRD Nepal नािक िोवाइल एप सञ्चालनिा ल्याएको छ। यसिा 
ववभागका सूचना तथा सभबम्न्ित ऐन कानूनको मलङ्क उपलब्ि गिाउनकुा साथै किदाता तथा कि 
प्रशासकहरुले आफ्नो यजुिबाट लग अन गिी ववमभन्न सूचना प्राप्त गना सक्ने व्यवस्था गरिएको छ 
। मनकट भववष्यिै यसको IOS भसान सिेत उपलब्ि गिाउन े ववभागको योजना िहेको िहेको 
जानकािी प्राप्त भएको छ । SMS System  को प्रयोग गिी किदाताले ववभागिा उपलब्ि गिाएका 
आमिकारिक िोवाइल नभवििा मनजसँग सभबम्न्ित सूचनाहरु सभप्रषेण हनुे व्यवस्था सिेत 
मिलाइएको छ । 
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१.५  सूचना प्रववमिको प्रयोगको लामग गरिएका नीमतगत तथा काननुी व्यवस्था 

१.५.१  काननुी व्यवस्था  
काननुी व्यवस्था अन्तगात सूचना प्रववमि वविेयक (संसदिा छलफलिा िहेको), ववद्यतुीय कािोबाि 
ऐन २०६३ तथा मनयिावली २०६४, दिुसञ्चाि ऐन, 2053 िहेका छन ्।  

१.५.२ नीमतगत व्यवस्था 

सूचना तथा सञ्चाि प्रववमि सभबन्िी नीमतगत व्यवस्थाहरुिा  सूचना तथा सञ्चाि प्रववमि नीमत 

२०७२, ब्रोर्व्याण्र् नीमत 2071, दिुसञ्चाि नीमत 2060, मर्म्जटल नेपाल फे्रिवका  २०७६,  

िाविय ववद्यतुीय शासन गरुुयोजना, सिकािी मनकायको वेबसाइट मनिााण तथा व्यवस्थापन सभबन्िी 
मनदेम्शका २०६८, नेपाल सिकाि इन्टिप्राइज आवका टेक्चि (GEA), नेपाल सिकािका सूचना 
प्रववमि प्रणाली (व्यवस्थापन तथा सञ्चालन) मनदेम्शका २०७१,  ववद्यतुीय खरिद प्रणाली सञ्चालन 
मनदेम्शका, २०७४, आवमिक योजना आदद िहेका छन । 

सिकािका नीमत तथा आवमिक योजनािा सूचना प्रववमिबाट प्राप्त हनु े लाभांशको पहुँच 
िािीणस्तिसभि परु् याउने, सूचना प्रववमिको िाध्यिवाट गरिन े सिकािी कािकाज ि सेवा 
प्रवाहलाई प्रादेम्शक तहसभि ववस्ताि गने, एकीकृत सूचना प्रववमि पूवाािािको ववकास गिी 
एकरूपता ि मितव्यवयता कायि गना सिकािी क्लाउर् (Government Cloud) को सञ्चालन गने, 

नेपाल सिकािका ववमभन्न मनकायहरूले सञ्चालनिा ल्याएका सूचना प्रववमि प्रणालीहरूिा एकरूपता 
कायि गने, नेपाल सिकािका ववमभन्न मनकायका वेब साइटहरूलाई िाविय पोटालिा आबद्ध गिी 
एकद्वाि प्रणालीिाफा त सेवा प्रदान गने, र्ाटा सेन्टि तथा मर्जास्टि रिकभिी सेन्टि (Data Center 

and Disaster Recovery Center) को क्षिता अमभववृद्ध गने लगायतका कायाक्रिहरु उल्लेख 
गरिएको छ ।    

 

१.६ लेखापिीक्षण ववमि एवं प्रवक्रया 

यस लेखापिीक्षण सभपन्न गनाको लामग मनभन बिोम्जिका ववमि एवं प्रवक्रयाहरु अवलभवन गरिएका 
छन ्। 

१.६.१ सूचना संकलन 

सूचना प्रववमि लेखापिीक्षण गनाको लामग शरुुिा सभबम्न्ित ववभाग वा कायाालयको बािेिा अध्ययन 
गिी आवश्यक र्ाटा एवं सूचना संकलन गनुापछा। यसको लामग ववभागिा हाल भैिहेका 
वक्रयाकलापहरु, प्रयोग भएका सफ्टवेयि, हार्ावेयि, नेटवका , र्ाटा सेन्टि, जािी गरिन ेप्रमतवेदन, 
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दैमनक कायासभपादनसँग सभबम्न्ित सूचना एवं आमथाक कािोबाि सभबन्िी ववविणहरु संकलन 
गरिएको छ।  

१.६.२ लेखापिीक्षण  

िहालेखापिीक्षकको कायाालयवाट स्वीकृत योजना अनसुाि लेखापिीक्षण सभपन्न गना कायाालयको 
सूचना प्रववमि (ICT) लेखापिीक्षण मनदेम्शका अनरुुप कायाक्रि, ववमि ि ववस्ततृ पिीक्षण सूची 
तयाि गिी टोली खटाइएको मथयो। 

१.६.३ प्रमतवेदन  

लेखापिीक्षण सभपन्न भएपमछ सभबम्न्ित ववभाग, िन्रालयिा लेखापिीक्षणको प्रािम्भभक प्रमतवेदन 
उपलब्ि गिाइनेछ ि प्रमतवेदनका सभवन्ििा जवाफ पेश गना कानूनले तोके बिोम्जिको सिय 
ददइनेछ। तोवकएको भयादमभर प्राप्त जवाफ सिेत सिावेश गिी अम्न्ति प्रमतवेदन जािी गरिनेछ। 
प्रमतवेदनिा सभभव भएसभि सझुाव पेश गरिनेछ । प्रािम्भभक तथा अम्न्ति प्रमतवेदनका िूख्य 
िूख्य वुदँाहरुलाई िहालेखा पिीक्षकको वावषाक प्रमतवेदनिा सिावेश गरिनेछ। 

१.६.४ अनगुिन (Follow Up) 

सूचना प्रववमि लेखापिीक्षणबाट ददइएका सझुाव कायाान्वयन गने म्जभिेवािी सभबम्न्ित ववभाग ि 
िन्रालयको हनुेछ । सझुाव कायाान्वयनको अवस्था कस्तो छ भन्न े सभबन्ििा लेखापिीक्षण 
गरिएको ववभाग वा कायाालयको सिय सियिा अनगुिन गिी आवश्यकता अनसुाि सभपिीक्षण 
गरिनेछ । 

१.६.५ लेखापिीक्षण औजाि (Audit Tools) 

यस सूचना प्रववमि लेखापिीक्षणका िखु्य औजािका रूपिा लेखापिीक्षण गरिने मनकायिा प्रयोग 
भएका सफ्टवेयि, हार्ावेयि, नेटवका , र्ाटा सेन्टि आददको स्थलगत मनरिक्षण ि प्रणालीको 
व्यवस्थापन तथा सञ्चालन सभबन्िी आमिकारिक दस्तावेज, प्रमतवेदन तथा सभबम्न्ित 
अमिकािीहरुसँग गरिएका अध्ययन, छलफल एवं अन्तिवक्रया िहेका छन ्।  

१.६.६ लेखापिीक्षण िानक ि पद्धती (Audit Standards and Methodology) 

सूचना प्रववमि लेखापिीक्षण सभपन्न गना सवोच्च लेखापिीक्षण संस्थाहरूको अन्तिााविय संगठन 
(INTOSAI), सवोच्च लेखापिीक्षण संस्थाहरूको एमसयाली संगठन (ASOSAI) ि Information 

Systems Audit and Control Association (ISACA) का िानक एवं मसद्धान्त लाई आिाि मलइएको 
छ । लेखापिीक्षण योजनािा उल्लेम्खत ववमि ि प्रवक्रया अनरुुप लेखापिीक्षण गरिने मनकायको 
सूचना प्रववमिजन्य वाताविणको अध्ययन पिात ् सभभाववत जोम्खिहरुको पवहचान गिी उपयकु्त 
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लेखापिीक्षण ववमि अवलभबन गरिएको छ । लेखापिीक्षणको क्रििा प्राप्त र्ाटा, सूचना, प्रमतवेदन 
लगायतका ववविणहरुको ववश्वसनीयतािा आश्वस्त हनुको लामग कायाालय प्रिखु, सूचना प्रववमि 
प्रणालीको व्यवस्थापन एवं सञ्चालनिा संलग्न प्राववमिक किाचािीहरु ि सभबम्न्ित अन्य 
पदामिकािीहरुसँग छलफल एवं अन्तवक्रा या गिी सूचना संकलन तथा ववश्लषेण गरिएको ि ववमभन्न 
स्वरुपिा आमिकारिक दस्तावेजहरु िाग गिी पिीक्षण गरिएको मथयो।  

१.६.७ लेखापिीक्षणको सीमितता  (Audit Limitations) 

सूचना प्रववमि प्रणालीिा गरिने आन्तरिक मनयन्रण ि पिीक्षणले िेिै हदसभि प्रणालीको सिुम्क्षत 
प्रयोगिा सघाउ परु् याउँछ ति शतप्रमतशत आश्वस्त गिाउन सक्दैन। पिीक्षण गरिन े निनुाको 
छनौट, िानवीय रवुट, प्राववमिक ज्ञानको किी,  सूचना प्रववमिको प्रयोगिा आउनसक्ने जवटलता एवं 
अमनम्ितता, पेशागत वववेकको प्रयोग, छोटो सियावमि, सियिै र्ाटा सूचना प्राप्त नहनु,ु प्रणालीिा 
िहेका सबै वकमसिका रटुी किजोिी पत्ता नलाग्न ु आदद कािणहरुले गदाा लेखापिीक्षणिा 
अन्तमनावहत सीमितता िहन सक्छ । 
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परिच्छेद- २ 

लेखापिीक्षण सािाशं 

२.१  सूचना प्रववमिको िाध्यिवाट गरिन ेसेवा प्रवाह (IT Governance) 

२.१.१ व्यावसावयक आवश्यकताको पवहचान, िागामनदेशन ि अनगुिन 

क) िूल्याकंनका आिाि  

 ववभागिा सिय सियिा आउने व्यवसावयक तथा सूचना प्रववमिसँग सभबम्न्ित नवीनति 
सिुािका आवश्यकताहरुको पवहचान गना स्पष्ट ववमि ि प्रवक्रया हनुपुदाछ । साथै पवहचान 
गरिएका आवश्यकताहरुको सभबोिनको लामग मनणाय मलन अमिकाि प्राप्त समिमत वा 
पदामिकािीसँग पयााप्त सूचनाको उपलव्िता हनुपुदाछ।  

 कायासभपादन िापनको स्पष्ट आिाि तयाि हनुपुदाछ। अमिकाि प्राप्त उच्चस्तिीय 
समिमतले कायासभपादनको वतािान अवस्थाको मनयमित सिीक्षा गिी सिुािको लामग 
प्रमतवेदन तयाि गिी िामथल्लो तहिा पेश गनुापदाछ । प्रमतवेदन स्वीकृत भएपमछ िार 
समिमतले नया ँआवश्यकताको सभबोिनको लामग काया शरुु गिी सोको मनयमित अनगुिन 
गनुापदाछ ।  

 पवहचान गरिएका सिुािसँग सभबम्न्ित सबै ववषयहरु एकैपटक सभबोिन गना नसवकन े
अवस्थािा तत्कामलन आवश्यकताको ववश्लषेण गिी प्राथमिकीकिण गनुापदाछ। सिुािका 
लामग उपलव्ि भएका प्रमतस्पिी ववकल्पहरू बीच लाभ-लागत ववश्लषेण गिी उपयकु्त 
ववकल्प छनौट गनुापदाछ।  

ख) लेखापिीक्षणिा देम्खएका ववषयहरु 

 ववभागले आयकि ऐन, २०५८, िूल्य अमभववृद्ध कि ऐन, २०५२ ि अन्तिःशलु्क ऐन, 

२०५८ अनसुाि आयकि, ि.ुअ. कि ि अन्तिःशलु्कको सङ्कलन तथा व्यवस्थापनको लामग 
सूचना प्रववमि प्रणालीको प्रयोग गिेको पाइयो।  

 प्रणालीको कायासभपादन िूल्यांकन गने िापदण्र् तयाि गरिएको छैन। प्रववमिको 
िाध्यिवाट भैिहेको कायासभपादनको आवमिक सिीक्षा गिी व्यवस्थापनलाई मनयमित 
प्रमतवेदन पेश गनाका लामग छुटै्ट सूचना तथा सञ्चाि प्रववमि मनदेशक समिमत गठन गिेको 
पाइाएन। 

 उप-िहामनदेशक (सूचना प्रववमि), मनदेशक (नीमत ववश्लषेण िहाशाखा) ि मनदेशक 
(किदाता सेवा कायाालय) िहेको सूचना प्रववमि कोि सिूह (IT Core Group) को गठन 
गरिएको छ । यस सिूहले ववभागवाट प्रदान गरिने सेवा सवुविालाई थप प्रभावकािी 
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बनाउन सूचना प्रववमि प्रणालीिा गनुापने सिुािको सभबन्ििा अध्ययन गिी सझुाब ददने 
गिेको पाईयो । 

ग) व्यवसावयक एवं प्रववमि सभबन्िी आवश्यकताको पवहचान ि अनगुिन नगदााको असि 
(Consequences) 

 सूचना प्रववमि प्रणालीवाट भैिहेको कायासभपादनको प्रभावकािी अनगुिन ि मनयन्रण ववना 
प्रणालीिा भएका रवुट एवं किजोिी ि सिुक्षा सभबन्िी जोम्खिहरु पत्ता लगाई सिुाि वा 
िोकथाि गना कदठन हनु्छ । साथै मनदेशक समिमत नभएको अवस्थािा सूचना प्रववमिको 
िाध्यिवाट हाँमसल गना खोजेको व्यवसावयक लक्ष्य तय गना, िणनीमतक ि कायागत 
योजनाहरू तयाि गिी लागू गना, सूचना प्रववमिसँग सभबम्न्ित सािन श्रोतहरुको अमिकति 
प्रयोग गिी व्यवसावयक आवश्यकताको सिीक्षा गिी सभबोिन गना तथा कायाालयको 
कभ्यूटि प्रणाली ि र्ाटाको प्रभावकारिता एवं मनिन्तिताको प्रत्याभमूतको लामग 
अपनाउनपुने सिुक्षण नीमतहरू मनिाािण गिी सोको प्रभावकािी अनगुिन गना 
व्यवस्थापनलाई मनकै कदठन हनु जान्छ। 

घ) लेखापिीक्षणको मसफारिस 

 ववभागवाट हनुे सेवा प्रवाह एवं प्रववमिसँग सभबम्न्ित नवीनति सिुािका आवश्यकताहरुको 
मनयमित अनगुिन गिी कायाान्वयन गनाको लामग उच्चस्तिीय व्यवस्थापनले आवश्यक 
व्यवस्था मिलाउनपुदाछ ।  

 सूचना प्रववमि (हार्ावेयि, सफ्टवेयि, नेटवका , र्ाटा) को िाध्यिवाट प्रवाह गरिन े सेवा 
सवुविाको मनयमित सिीक्षा गिी उच्चस्तिीय व्यवस्थापन सिक्ष प्रमतवेदन पेश गनुापछा । 
प्रमतवेदनिा प्रणालीलाई परिष्कृत गने सभबन्ििा कायाालयवाट ववमभन्न सियिा भएका 
मनणाय ि अद्यावमिक गरिएका ववषयहरु उल्लेख भएको हनुपुछा। 

 सूचना प्रववमिको िाध्यिवाट प्रवाह हनुे सेवा सवुविाको मनयमित सिीक्षा गना ि प्रणालीिा 
थप सिुाि गनुापने कायाहरुको वािेिा व्यवस्थापन सिक्ष प्रमतवेदन पेश गना ववभागिा 
सूचना प्रववमि मनदेशक समिमत गठन गनुापछा । सिुाि गनुापने भनी प्रमतवेदनिा उल्लेख 
भएका ववषयहरुको स्वीकृती पिात कायाान्वयनको लामग पहल गने ि सोको मनयमित 
अनगुिन गने म्जभिेवािी समिमतको हनुपुछा ।  

 हार्ावेयि, सफ्टवेयि ि र्ाटालाई सिेटी सूचना प्रववमि काया सभपादन िापनहरु स्थावपत 
गिी उच्च व्यवस्थापनलाई मनयमित रूपिा प्रमतवेदन गरिन ुपछा । उच्च व्यवस्थापनले 
ववषयहरूको सिािानका लामग मलइएको मनणाय ि गरिएका कायाहरूको अमभलेख िाख्न ु
पदाछ। 
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 व्यवसाय ि प्रववमि सभबन्िी आवश्यकताको मनिन्ति अनगुिन गिी सभबोिन गना यस 
सिूहको काया क्षेर ववस्ताि गनुापदाछ । सिूहिा अम्न्ति प्रयोगकताा (End User) को 
प्रमतमनमित्व पमन हनुपुदाछ । 

ङ) व्यवस्थापनको जवाफ (Management Response) 

 

२.१.२ सूचना प्रववमि िणनीमत  

क) िूल्याङ्कनका आिाि 

 ववभागले आफँ्नो सूचना प्रववमि िणनीमतक योजना तयाि गिेको हनुपुछा। िणनीमतक 
योजनाले ववभागको व्यावसावयक उदे्दश्यलाई सूचना प्रववमिको िाध्यिवाट पूिा गनाको 
लामग आवश्यक पने हार्ावेयि, सफ्टवेयि, नेटवका  लगायतका सूचना प्रववमि 
पूवाािािहरुको बािेिा स्पष्ट रुपिा उल्लेख गरिएको हनु्छ । यस वकमसिको िणनीमतक 
योजनालाई सिय सियिा पनुिावलोकन गिी अद्यावमिक गनुापदाछ ।  

 सूचना प्रववमि प्रणालीिा आउन सक्न े सभभाव्य जोम्खिहरुको पवहचान गिी न्यूमनकिण  
गना स्पष्ट नीमत, योजना ि सािनश्रोतको व्यवस्था गनुापदाछ ।  

ख) लेखापिीक्षणिा देम्खएका ववषयहरु  

 ववभागले २०१८-१९ देम्ख २०२२-२3 सभिको ५ वषे दोस्रो िणनीमतक योजना तजुािा 
गिेको ति छुटै्ट सूचना प्रववमि िणनीमत वा ववकास योजना तयाि गिेको पाईएन। यद्यवप, 
दोस्रो िणनीमतक योजनाको िणनीमत ४.४ (Optimised Full-Scale e-Governance 

System) ले सूचना प्रववमि सभबन्िी केही ववषयहरु सिेटेको छ। 

 जोम्खि व्यवस्थापन सभबन्िी नीमत ि योजना तयाि गरिएको पाईएन। यद्यवप, िणनीमतक 
योजना कायाान्वयनको सभबन्ििा केही जोम्खिहरू पवहचान गरिएको छ। जसिा सूचना 
प्रववमि प्रणाली तथा र्ाटाको किजोि ब्याकअप प्रणाली ि ििात संभािका साथै प्रणालीको 
आवमिक लेखापिीक्षण गने, अन्तिााविय िापदण्र् अनरुुप भएको प्रिाणपर (International 

Standard Certification) प्राप्त गने ि उच्चस्तिको सिुक्षा सञ्जाल स्थापना गने जस्ता 
िणनीमतहरू उल्लेख गरिएको छ । 

ग) नीमत, िणनीमत तथा योजना नबनाई काि गदाा आउन ेजोम्खिहरु  

सूचना प्रववमि नीमत, िणनीमत ि योजनाको अभाविा प्रववमिको क्षिता ि यसिा गरिएको लगानीको 
अमिकति उपयोग हनु सक्दैन । ववभागको व्यावसावयक िूल्य ि िान्यतालाई ददगो रुपिा 
कायि िाख्न सवकदैन । साथै जोम्खि व्यवस्थापन नीमत ि योजनाको अभाविा पवहचान गरिएका 
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सभभाव्य जोम्खिहरूको न्यूनीकिण वा व्यवस्थापन भए नभएको जानकािी पाउन सवकदैन जसले 
गदाा दघुाटना भई ठूलो क्षमत हनुसक्छ । (उदाहिणका लामगिः System Hack, Server Crash, Data 

Corruption आदद)। 

घ) लेखापिीक्षणको मसफारिस (Recommendation) 

 ववभागले व्यावसावयक ि सूचना प्रववमिसँग सभबम्न्ित नवीनति सिुािका 
आवश्यकताहरूलाई पूिा गना दोश्रो िणनीमतक योजनालाई आिाि िामन सूचना प्रववमि 
सभबन्िी छुटै्ट िणनीमत ि योजनाहरू तजुािा गिी कायाान्वयन गनुापदाछ। 

 ववभागले सूचना प्रववमि प्रणालीसँग सभबम्न्ित सबै वकमसिका सािन श्रोतहरुको सिुम्क्षत 
प्रयोगको लामग जोम्खि व्यवस्थापन नीमत ि योजना तजुािा गिी कायाान्वयन गनुापदाछ । 

ङ) व्यवस्थापनको जवाफ (Management Response) 

२.१.३ सागंठमनक संिचना, नीमत तथा कायाववमि 

क) िूल्याङ्कनका आिाि (Criteria)  

 ववभागिा सूचना प्रववमिको भमूिका ि म्जभिेवािीलाई उच्च प्राथमिकतािा िाम्ख प्रववमिको 
िाध्यिवाट सभपादन गरिने कायाहरुलाई स्पष्ट रुपिा परिभावषत गरिनपुदाछ । साथै प्रिखु 
सूचना प्रववमि अमिकृतको नेततृ्विा पयााप्त दक्ष जनशम्क्त सवहतको सूचना प्रववमि 

मनदेशनालय वा िहाशाखाको गठन गिी प्रववमिको सिुम्क्षत प्रयोगको लामग म्जभिेवाि ि 
उत्तिदायी बनाउनपुदाछ ।  

 कायाालयको व्यावसावयक उदे्दश्य अनरुुप सूचना प्रववमिको िाध्यिवाट सेवा सवुविा प्रदान 
गनाको लामग कायाालयले उपयकु्त नीमत तथा कायाववमिहरु लागू गनुापदाछ । नीमतहरुिा 
सूचना प्रववमि सिुक्षण नीमत जसले प्रणालीको अनामिकृत पहुँचलाई मनयन्रण गछा, 
प्रणालीको मनयमित सञ्चालन ि ववपद व्यवस्थापनको लामग उपयकु्त नीमत तथा कायायोजना, 
सूचनाको गोपमनयता, पिािशादातावाट मलन सवकन ेकायाहरु, हार्ावेयि, सफ्टवेयि, नेटवका , 
व्याकअप (Backup), रििोट पहुँच (Remote Access), आपतकामलन उद्धाि (Incedent 

Response), परिवतान व्यवस्थापन (Change Management), सूचना प्रववमि सभबन्िी तालीि, 

प्रववमिको प्रयोगलाई स्वीकानुापने लगायतका नीमत तथा योजनाहरु हनुसक्छन ्।   

ख) लेखापिीक्षणिा देम्खएका ववषयहरु (Audit Observation) 

 सूचना प्रववमि व्यवस्थापन िहाशाखाको प्रिखुिा उप-िहामनदेशकको व्यवस्था गरिएको 
छ।  
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 कायाालयको व्यावसावयक उदे्दश्य अनरुुप सूचना प्रववमिको िाध्यिवाट सेवा सवुविा प्रदान 
गनाको लामग आवश्यक पने सूचना प्रववमि सिुक्षण नीमत (जसले सूचना प्रववमि पूवाािािको 
सिुक्षा ि प्रणालीको अनामिकृत पहुँचलाई मनयन्रण गछा), प्रणालीको मनयमित सञ्चालन ि 
ववपद व्यवस्थापनको लामग उपयकु्त नीमत तथा कायायोजना, सूचनाको गोपमनयता, 
पिािशादातावाट मलन सवकने कायाहरु, हार्ावेयि, सफ्टवेयि, नेटवका , व्याकअप (Backup), 
रििोट पहुँच (Remote Access), आपतकामलन उद्धाि (Incident Response), परिवतान 
व्यवस्थापन (Change Management), सूचना प्रववमि सभबन्िी तालीि, प्रववमिको प्रयोगलाई 
स्वीकानुापने लगायतका नीमत, योजना तथा कायाववमिहरु तजुािा गिी लागू गरिएको छैन ्।  

ग) सागंठमनक संिचना, नीमत ि कायाववमिको अभाविा पनाजान ेअसिहरु (सभभाव्य जोम्खिहरू)  

कायाालयवाट स्वीकृत भएका मलम्खत नीमत, योजना तथा कायाववमिहरु नहुँदा सूचना प्रववमि 
प्रणालीसँग सभबम्न्ित हार्ावेयि, सफ्टवेयि, नेटवका , र्ाटा सेन्टि, जनशम्क्त लगायतका 
पूवाािािहरुको प्रभावकािीरुपिा व्यवस्थापन एवं सञ्चालन गने सभबन्ििा स्पष्ट कायाददशाको अभाव 
हनु्छ । साथै सिय सियिा गनुापने सिुािात्िक कायाहरुको लामग के गने वा के नगने भन्न े
सभबन्ििा अमनम्ितता वढाउँछ ि सूचना प्रववमिको प्रभावकारिताको लामग अपनाउनपुने 
व्यवस्थापकीय िापदण्र्हरुको पालना हनु सक्दैन।  

घ) लेखापिीक्षणको मसफारिस (Recommendation) 

कायाालयको व्यावसावयक उदे्दश्य अनरुुप सूचना प्रववमिको िाध्यिवाट सेवा सवुविा प्रदान गनाको 
लामग आवश्यक पने िामथ उल्लेम्खत नीमत, योजना तथा कायाववमिहरु तजुािा गिी, अमिकाि प्राप्त 
अमिकािीवाट स्वीकृत गिाई लागू गनुापछा।  

ङ) व्यवस्थापनको जवाफ (Management Response) 

२.१.४  िानव संसािन ि स्रोतसािन 

क) िूल्याङ्कनका आिाि (Criteria) 

 कायाालयको व्यावसावयक आवश्यकता (Business Needs) पूमता गनाका लामग वतािान ि 
भववष्यका आवश्यकतालाई सभबोिन गने जनशम्क्त ववकास योजना (Human Resource 

Development Plan) तयाि हनुपुछा ।  

 सूचना प्रववमििा काि गना सक्ने दक्ष एवं अनभुवी किाचािीहरुको उपलव्िता समुनम्ित 
गना तथा प्रणालीको सिुम्क्षत एवं व्यासावयक प्रयोगको लामग उपयकु्त जनशम्क्तको ववकास 
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ि प्रयोग भएको समुनम्ितताको लामग जनशम्क्त ववकास सभबन्िी ववस्ततृ नीमत तथा योजना 
लागू भएको हनुपुदाछ ।  

ख) लेखापिीक्षणका व्यहोिा (Audit Observation) 

 सूचना प्रणाली व्यवस्थापन (MIS) शाखािा मनदेशक-१, कभ्यटुि इम्ञ्जमनयि-२ ि सूचना 
प्रववमि अमिकृत -४ तथा सूचना तथा सञ्चाि प्रववमि (ICT) शाखािा मनदेशक-१, कभ्यटुि 
इम्ञ्जमनयि-२, सूचना प्रववमि अमिकृत-४ पदहरू गिी जभिा १५ पदहरु िध्ये केवल ५ 
जनाको िार पदपूमता भई बाँकी पदहरु रिक्त छन।् 

 स्थायी सूचना प्रववमि किाचािीको मनिन्तिता समुनम्ित गना जनशम्क्त ववकास योजना 
तजुािा गरिएको छैन। किाचािीहरूबीच स्पष्ट काया ववभाजन गिेको पाइाएन।  

ग) मनयन्रण सिुाि नसक्दाको परिणािहरू (सभभाववत जोम्खि) 

ग) जनशम्क्त ववकास योजना नहुदँा पना जान ेअसिहरु (सभभाव्य जोम्खिहरू) 

जनशम्क्त योजनाको अभावले सूचना प्रववमिको िाध्यिवाट प्रदान गरिन ेसेवा सवुविाहरुलाई ददगो, 
प्रभावकािी एवं गणुस्तिीय बनाउन सवकदैन। जनशम्क्तको अभाव ि काया ववभाजन स्पष्ट नहुँदा 
केही किाचािी तथा पिािशादातािा प्रणाली एवं र्ाटाको अत्यामिक ि अनामिकृत पहुँच हनु गई 
िहत्वपूणा ि गो्य िाम्खनपुने र्ाटा वा सूचनाको चोिी, फेिवदल लगायतका अनमु्चत कायाहरु हनु े
जोम्खि बढी हनु्छ । साथै मसमित किाचािीहरूिा कािको बोझ बढ्न गई सेवाको गणुस्तििा 
किी आउँछ; केही किाचािीिा िार सफ्टवेयि प्रणाली मनभाि िहन े ि किाचािी सरुवा हुँदा 
प्रणालीको सञ्चालन एवं व्यवस्थापन नै प्रभाववत हनु जान्छ ।  

घ) लेखापिीक्षणको मसफारिस (Recommendation) 

 कायाालयले अववलभब रिक्त दिवन्दीिा किाचािी मनयकु्त गना उपयकु्त कदि चाल्नपुछा। 

 सूचना प्रववमिको क्षेरिा काि गने दक्ष जनशम्क्तको व्यवस्थापनको लामग जनशम्क्त 
ववकास योजना मनिााण गिी कायाान्वयन गनुापछा। लोक सेवा आयोगको मसफारिसिा 
मनयकु्त हनु ेसूचना प्रववमिसँग सभबम्न्ित दक्ष किाचािीहरूलाई स्पष्ट कायाववविण सवहतको 
म्जभिेवािी तोवकनपुदाछ । दक्ष किाचािीहरूलाई कायाालयिा सिवपात भएि काि गने 
(Dedicated) वाताविण मिलाउनपुदाछ। पिािशादातालाई कायाालयका िहत्वपूणा र्ाटा 
अथवा सूचना (Core Business) िा पहुँच हनुे गिी काि गना ददनहुुँदैन ।   

ङ) व्यवस्थापनको जवाफ (Management Response) 
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२.१.५ २.१.५ तामलि तथा अमभिखुीकिण 

क) िूल्याङ्कनका आिाि (Criteria) 

सूचना प्रववमिको क्षेरिा पमछल्लो सिय देम्खएका सिुक्षा चनुौतीहरु (जस्तैिः सफ्टवेयि ह्यावकङ, 
सूचना प्रववमि प्रणालीिा अनामिकृत पहुँच, र्ाटा तथा सूचनाको चोिी आदद) को सािना गना सूचना 
प्रववमििा दक्ष किाचािीहरुलाई उच्चस्तिीय प्राववमिक प्रम्शक्षण (High Level Technical Training) 
को व्यवस्था गनुापदाछ । साथै सूचना प्रववमि प्रणालीिा काि गने अन्य प्रयोगकतााहरुको ज्ञान ि 
क्षिताको अमभववृद्ध गना ववमभन्न तहका तामलिहरु प्रदान गनुापदाछ। यसले किाचािीहरुलाई 
प्रववमििा काि गना उत्प्ररेित गदाछ ि ववज्ञ किाचािीहरुलाई कायाालयिा वटकाइ िाख्न (Retain) 
िद्दत गदाछ ।  

ख) लेखापिीक्षणका व्यहोिा (Audit Observation) 

चालू आ.व.को स्वीकृत वावषाक कायाक्रििा सूचना प्रववमिसंग सभवम्न्ित ववज्ञ किाचािी एवं 
प्रयोगकतााहरूको लामग तामलि सञ्चालन गना बजेट तथा कायाक्रिको व्यवस्था गिेको पाइएन। 
साथै किाचािीहरूलाई र्ाटा एवं सूचनाको सिुक्षा तथा गोपमनयता सभवन्िी तामलि तथा सचेतना 
कायाक्रिहरु सञ्चालन गिेको पमन देम्खएन ।   

ग) तालीि तथा अमभिमु्खकिण कायाक्रि नहुदँा पने असिहरु (सभभाव्य जोम्खिहरू( 

सूचना प्रववमििा काि गने दक्ष किाचािी एवं अन्य प्रयोगकतााहरुको लामग ददनपुने ववमभन्न तहका 
तालीि एवं प्रम्शक्षण कायाक्रिको अभाविा प्रणालीवाट गरिन ेकायाहरु प्रभावकािी हनु नसक्नकुा 
साथै िामथ उल्लेम्खत सिुक्षा चनुौतीहरुको सािना गना सवकदैन । जसले गदाा प्रणाली ह्याक हनुे, 
र्ाटा तथा सूचनािा अनामिकृत पहुँच हनुे, िहत्वपूणा एवं गो्य िाम्खनपुने र्ाटा एवं सूचनाको 
चोिी, फेिबदल वा चहुावट हनुे हनु्छ । त्यसैगिी प्रयोगकताालाई ददनपुने क्षिता अमभववृद्ध तालीि 
एवं र्ाटा सूचनाको सिुम्क्षत प्रयोग सभबन्िी सचेतनाको अभाविा किाचािीहरुले सूचना प्रववमि 
प्रणालीिा िाम्रोसँग काि गना नसक्नकुा साथै र्ाटा एवं सूचनाको सिुक्षा संवेदनशीलताको बािेिा 
सिेत जानकाि हुँदैनन ् ि कायाालय छोड्ने अथवा अन्य कायाालयिा सने (Transfer) सभभावना 
बढ्छ ।  

घ)  लेखापिीक्षणका सझुावहरु (Recommendation) 

ववभागले तालीि तथा प्रम्शक्षण सभबन्िी कायाक्रिको लामग स्वीकृत कायायोजना ि पयााप्त बजेटको 
व्यवस्था गिी िामथ उल्लेख गरिए बिोम्जिका उच्चस्तिीय एवं प्रयोगकताा तहका (High-Tech 

and User Level) तालीि तथा अमभिूम्खकिण कायाक्रिहरु मनयमित रुपिा सञ्चालन गनापछा । 
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कमतपय मनकायहरुिा तालीि सञ्चालन भएता पमन प्रभावकािी हनु सकेका छैनन ्। यसको लामग 
दक्ष एवं अनभुवी प्रम्शक्षक ि सभपूणा पूवाािाि भएको कभ्यूटि प्रयोगशाला (IT Lab) को व्यवस्था 
गिी तालीि सञ्चालन गनुापछा । किाचािीले तालीि मलएि सूचना प्रववमि प्रणालीिा काि गने 
व्यवस्था अमनवायारुपिा लागू गनुापदाछ ।  

ङ) व्यवस्थापनको जवाफ (Management Response) 

२.१.६ जोम्खि ववश्लषेण ि अनपुालना  

क) िूल्याकंनका आिाि  

ववभागले सूचना प्रववमिको िाध्यिवाट सेवा प्रवाह गदाा आफँ्नो व्यवसायसँग सभबम्न्ित सबै 
वकमसिका कानून, नीमत, मनयि एवं ववमि प्रवक्रयाहरुको पूणारुपिा पालना भएको छ भन्न े
सभबन्ििा ववश्वस्त हनुका लामग उपयकु्त संयन्रहरु (जस्तैिः गणुस्ति पिीक्षण सिूह, आन्तरिक 
लेखापिीक्षण, स्थलगत मनरिक्षण ि चेकजाँच आदद) िाफा त पिीक्षण गनुापछा ।   

ख) लेखापिीक्षणिा देम्खएका ववषयहरु 

सूचना प्रववमिको लामग छुटै्ट गणुस्ति आश्वस्तता तथा कानून, नीमत, मनयिको अनपुालना भए 
नभएको सभबन्ििा लेखापिीक्षण गना छुटै्ट सिूह निहेको।  सूचना प्रववमि सभवन्िी जोम्खिहरूको 
स्वतन्ररुपिा ववश्लषेण ि िूल्याङ्कन गिी सोको प्रमतवेदन उच्च व्यवस्थापन सिक्ष पेश गने गिेको 
पाइएन । कभ्यूटि अपिेटिले आफुँले गिेको कािको आफैँले अनगुिन गने गिेको देम्खयो ।  

ग) जोम्खि ववश्लषेण ि कानून एवं नीमतहरुको परिपालना नहुदँाका असिहरु (सभभाव्य जोम्खिहरू) 

 सूचना प्रववमिजन्य जोम्खिहरूको स्वतन्र रुपिा िूल्यांकन नहुँदा सभभाव्य जोम्खिहरूको 
पवहचान गना सवकदैन ि जोम्खि मनयन्रणको लामग अपनाईएका प्रयासहरु पमन प्रभावकािी 
हनु सक्दैनन ् ।  साथै व्यावसावयक अथवा प्रववमिको सिय सापेक्ष आवश्यकताहरुको 
सभबोिन गदाा आउन सक्ने नयाँ वकमसिका जोम्खिहरुको पमन पवहचान गिी मनयन्रण गना 
सवकदैन । 

 ववभागको व्यावसावयक उदे्दश्यसँग सभबम्न्ित नीमत मनयिहरुको पूणारुपिा पालना भएको 
छ वा छैन भन्ने सभबन्ििा स्वतन्र मनकाय वा संयन्र िाफा त पिीक्षण नगदाा सािान्य 
प्रयोगकताा किाचािीिा मनभाि हनुपुछा । जसको कािण कायाालयिा भैिहेका वा हनुसक्ने 
गलत वक्रयाकलापहरु, सूचना प्रववमि प्रणालीिा आउन सक्न े चनुौतीहरु एवं गनुापने 
सिुािका कायाहरुको बािेिा व्यवस्थापन सचेत हुँदैन ि दघुाटना हनु सक्छ ।  

घ) लेखापिीक्षणको मसफारिस  
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ववभागले आफँ्नो व्यवसायसँग सभबम्न्ित सबै वकमसिका कानून, नीमत, मनयि एवं ववमि ि 
प्रवक्रयाहरुको पूणारुपिा पालना गिेको छ भन्ने सभबन्ििा स्वतन्र मनकाय वा संयन्र िाफा त 
िूल्याङ्कन एवं पिीक्षण गिाई व्यवस्थापनलाई प्रमतवेदन पेश गने व्यवस्था गनुापदाछ । साथै 
मनयमित रूपिा सूचना प्रववमि प्रणालीिा आउनसक्ने सभभाव्य जोम्खिहरुको पवहचान ि िूल्यांकन 
गिी िोकथाि एवं मनयन्रण गनुापदाछ। 

ङ) व्यवस्थापनको जवाफ (Management Response)  

२.२ सूचना प्रववमिजन्य दघुाटना तथा सिस्याको व्यवस्थापन  (Comptuter Security Incident 

and Problem Management) 

२.२.१ सूचना प्रववमिको प्रयोगिा आउन सक्न ेसिस्या तथा दघुाटनाहरुको व्यवस्थापन 

क) िूल्याङ्कनका आिाि (Criteria)  

 सिय सियिा आउन सक्ने सूचना प्रववमिजन्य दघुाटना तथा सिस्याहरुको (IT Incidents 

and Issues) न्यूनीकिणको लामग प्रववमििा काि गने दक्ष किाचािी तथा प्रयोगकतााहरुलाइा 
ववमभन्न िाध्यिवाट (जस्तैिः अनलाइन म्शक्षा, सूचना प्रववमिको प्रयोगसँग सभबम्न्ित 
म्जज्ञासाहरुको प्रश्नोत्ति संगालो आदद) प्रम्शक्षण गनुापदाछ ।  

 सूचना प्रववमिको प्रयोगिा आउने सिस्याहरुको सभबन्ििा ध्यानाकषाण गिाउन, अमभलेख 
िाख्न तथा अध्ययन अनसुञ्िान एवं ववश्लषेण गिी सिस्याको सिािान गनाको लामग मनम्ित 
प्रवक्रया मनिाािण गनुापदाछ ि सोको जानकािी सबै प्रयोगकतााहरुलाई गिाउनपुदाछ।  

ख) लेखापिीक्षणिा देम्खएका ववषयहरु (Audit Observation) 

 प्रणालीको सिुम्क्षत प्रयोगिा देम्खएका ववषय ि किदाताले चाँसो िाखेका ववषयहरुिा केही 
सिानता देम्खन्छ । यसले प्रणालीको सिुक्षासँग जोमर्एका सिस्याहरुको पवहचान गना 
सहयोग परु् याउँछ। यसको लामग किदाताले उठाएका ववषय तथा सिुक्षासँग सभबम्न्ित 
अन्य ववषयहरुको रिपोवटाङ गना, सिस्याको वास्तववक कािण पवहचान गना ि स्थायी 
सिािान खोज्न दक्ष प्राववमिकहरु भएको संयन्र गठन गनुापछा।  

 ववभागले अम्न्ति प्रयोगकताा (End User) लाई किदाता पोटालिा रिपोवटाङ गना 
मनभनानसुािका सवुविाहरु उपलव्ि गिाएको छ ।  

क) टोल वफ्र नं (१६६ ०० १४ ००००) 
ख) Hunting Line : (44 15 802) 

ग) पषृ्ठपोषण फािाि 

घ) कल सेन्टि नभबि (४४१९१११) 



16 

ङ) ववभागको सहायता कक्ष (Help Desk) ले कायाालय सियिा किदातालाई सल्लाह   

सेवा प्रदान गछा। 
 कल सेन्टिको औम्चत्य सूचना प्रववमि सहायता सिूह (IT Support  

Team) तथा ववभागका अन्य किाचािीले जवाफ ददनपुने कलहरूको संख्या कि गनुा हो। 
यसका लामग कल सेन्टिका किाचािीहरूले मनयमित हनुे सोिपछुलाई सिािान गना 
सक्नपुछा। कल सेन्टि व्यवस्थापन गना AMEYU सफ्टवेयि प्रयोग गरिए तापमन हाल 
उक्त सफ्टवेयि सञ्चालनिा निहेको ि रवुटहरूको लग िाखेको पाइाएन; स्थायी सिुािको 
प्रयास प्रभावकािी देम्खएन । ववभागको सूचना तथा सञ्चाि प्रववमि सभबन्िी कायासञ्चालन 
कायाववमि २०१४ िा बनाइाएता पमन तत्पिात अद्यावमिक गरिएको छैन। 

ग) सूचना प्रववमिजन्य दघुाटनाहरुको व्यवस्थापन गना नसक्दाको असि (सभभाव्य जोम्खिहरू( 

सूचना प्रववमिजन्य दघुाटना तथा सिस्याहरुको उम्चत व्यवस्थापन हनु नसक्दा कायाालयको सूचना 
प्रववमि प्रणालीसँग सभबम्न्ित सिुक्षाका िहत्वपूणा ववषयहरुलाई सभबोिन गना सवकदैन। 
उदाहिणको लामग सूचना प्रववमि प्रणाली वा यसको सञ्चालनिा भएका रवुटहरुले गदाा र्ाटा एवं 
सूचनाको चोिी हनुे, फेिबदल हनु ेवा नष्ट हनु ेहनुसक्छ जसको सियिै व्यवस्थापन गना सवकदैन 
ि ठुलो क्षमत हनु जान्छ । सिान वकमसिका दोहोरिएि आइिहने सिस्याहरुको गवहरिएि ववश्लषेण 
वा अनसुञ्िान गिी वास्तववक कािण पवहचान नगदाा बािभबाि आउने सिस्याहरुले गदाा 
कायासभपादन प्रभाववत हनु्छ ।  

घ)  लेखापिीक्षणका सझुाबहरु (Recommendation) 

 सूचना प्रववमि प्रणालीको सिि कायाक्षिता एवं ववश्वसनीयतािा ववृद्ध गनाको लामग 
प्रववमिको प्रयोगिा देम्खएका सिस्याहरूको वास्तववक कािण पवहचान गिी दीघाकामलन 
रुपिा सिािान गरिनपुदाछ ि यसको लामग कायाालयले सिस्याहरुको व्यवस्थापन सभबन्िी 
कायाववमि (Problem Management Procedure) तजुािा गिी लागू गनुापछा ।  

 प्रथि चिणिा कलहरु कल सेन्टि िाफा त व्यवस्थापन गिाइनपुछा। सूचना प्रववमि 
किाचािीहरूको टेमलफोन नभबि सम्जलै उपलब्ि गिाउनहुुँदैन। 

 कायासञ्चालन कायाववमिहरु (Standard Operting Procedure) अद्यावमिक गरिनकुा साथै 
कल सेन्टिका किाचािीलाई प्रणालीको प्रयोग सभबन्िी म्जज्ञासाहरुको सिािान गना 
प्रम्शक्षण ददनपुछा।  
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 ववभागले पवहचान गिेका तथा जानकािीिा आएका सिस्याहरूको दीघाकामलन रुपिा 
सिािान गिी कभ्यटुि प्रणालीको काया सभपादन ि मनयन्रणिा अपेम्क्षत परिणाि 
ल्याउनपुछा।  

 प्रत्येक पटक आएका सिस्या ि सिािानको लामग अपनाईएको ववमि एवं प्रवक्रयाको 
बािेिा प्रयोगकताालाई जानकािी गिाई सोको ववस्ततृ ववविण अमनवायारुपिा अमभलेख गिी 
िाख्न ुपदाछ । यस वकमसिको ववविण भववष्यिा आउने सिस्याहरुको सिािानको लामग 
िहत्वपूणा हनु्छ । 

 

२.३ परिवतान व्यवस्थापन (Change Management) 

क)  िूल्याङ्कनका आिाि (Criteria)  

 सूचना प्रववमि प्रणालीसँग सभबम्न्ित हार्ावेयि, सफ्टवेयि, नेटवका  लगायतका 
उपकिणहरुको ििात संभाि तथा प्रणालीको व्यवस्थापन एवं सञ्चालनको लामग 
अपनाईएका ववमि, प्रवक्रया एवं प्रववमिको िाध्यिवाट प्रदान गरिने सेवा सवुविाहरुिा कुनै 
वकमसिको सिुाि वा परििाजान गनुापिेिा औपचारिक प्रवक्रया (Formal Change 

Management Procedure) द्वािा गनुापदाछ । यस अन्तगात सिुािको लामग िाग गने 
(Request for Change), बमगाकिण गने, परिणािको ववश्लषेण ि िूल्यांकन गने, काया 
अगार्ी वढाउनको लामग स्वीकृत ददने, मर्जाईन गने, मनिााण गने, चेकजाँच गने ि 
कायाान्वयनिा ल्याउने लगायतका सबै वक्रयाकलापहरु स्पष्टरुपिा उल्लेख गिेको हनुपुदाछ 
।   

 प्रणालीिा कुनै वकमसिको परिवतान गदाा यसको कायाक्षितािा पनासक्ने असिको बािेिा 
गवहरिएि ववश्लषेण गनुापछा ।  

 आकम्स्िक रुपिा कुनै परििाजान वा सिुाि गना आवश्यक भएिा सोको पिीक्षण गने, 
अमभलेखीकिण गने, िूल्याङ्कन गने ि स्वीकृत गिी कायाान्वयन गने छुटै्ट प्रवक्रया मनिाािण 
गनुापछा । यस्तो अवस्थािा मनयमित रुपिा गरिन ेसिुाि प्रवक्रयाको अनशुिण गरिदैन। 

 प्रणालीिा गरिएका सवै प्रकािका सिुाि एवं परिवतानको अमभलेखीकिण, वगीकिण, 

प्राथमिकीकिण ि परिणािको िूल्यांकन गनाको लामग उपयकु्त Tracking System को 
व्यवस्था गनुापदाछ। सबै वकमसिका परिवतानहरुलाई प्रयोगकतााले स्वीकानुापने भएकोले 
सोको लामग पिीक्षण (User Acceptance Test) गरिनपुदाछ ि यसको सफल पिीक्षण पमछ 
िार पणुा रूपिा कायाान्वयन गना स्वीकृमत ददन ु पदाछ । परिवतान वा सिुािको लामग 
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गरिएका िागहरुको समिक्षा गना, स्वीकृती ददन ि परिवतान भएका ववषयहरुलाई 
सञ्चालनिा आउनपूुवा आवश्यक चेकजाँच गिी स्वीकृत गना एक 'Change Approval 

Board' गठन गरिनपुदाछ। 

 सूचना प्रववमि प्रणालीिा भएका सिुाि एवं परिवतानका सभबन्ििा प्रयोगकतााहरूलाई 
पूणारुपिा जानकािी गिाउनपुदाछ तथा प्रणाली एवं प्रणालीसँग सभबम्न्ित दस्तावेजहरुिा 
सोही विोम्जि अद्यावमिक गरिनपुदाछ। 

 कायाालयले सूचना प्रववमि प्रणालीको ववकास, र्ाटा Migration, परििाजान एवं पिीक्षण 
लगायतका वक्रयाकलापहरु प्रणाली सञ्चालनिा िहेको (Live Environment) वाताविण 
भन्दा छुटै्ट वाताविणिा गनुापदाछ । प्रणाली ववकास ि प्रणाली सञ्चालन (System 

Development and System Running) का वीचिा कुनै वकमसिको पहुँच (Both Physical 

and Logical Access) हनु नददन कर्ा वकमसिले मनयिन गरिएको हनुपुछा । सफ्टवेयि 
प्रणाली ववकास गने, गणुस्ति एवं कायाालयको आवश्यकता बिोम्जि भए नभएको 
चेकजाँच गने ि  प्रणालीको सञ्चालन गने वाताविण छुट्टाछुटै्ट हनुपुदाछ। साथै एउटा 
वाताविणिा काि गिेको प्राववमिक जनशम्क्तले अको वाताविणिा काि गनुाहुँदैन । 
प्रयोगकतााहरुले संचालनिा िहेको सफ्टवेयि प्रणाली (Live System) िा िारै काि 
गनुापदाछ ।  

ख) लेखापिीक्षणिा देम्खएका ववषयहरु (Audit Observation) 

 प्रणालीिा गनुापने सिुाि एवं परिवतान व्यवस्थापनका लामग कुनै िापदण्र् वा मलम्खत 
प्रवक्रयाहरू मनिाािण गिेको पाईएन।  

 प्रणालीिा कुनै वकमसिको परिवतान गदाा पने प्रभावको िूल्यांकन एवं ववश्लषेण गिी सोको 
अमभलेख िाख्न ेगरिएको छैन।  

 आकम्स्िक रुपिा गनुापने कुनै वकमसिको सिुाि वा परिवतानको लामग छुटै्ट प्रवक्रया 
मनिाािण गिेको देम्खएन। तत्कालको आवश्यकता सभबोिन गने गिी (AD-hoc 

Manner) गिेको पाइायो । सेवा प्रदायक (Consultant) ले प्रणालीिा परिवतान (Update) 
गिेपमछ सोको बािेिा व्यवस्थापनलाई िौम्खक रूपिा जानकािी गिाउने गिेको पाइयो। 
आकम्स्िक रुपिा गरिएका सिुाि एवं परिवतानहरुको अमभलेख िाख्न ेगिेको पाइएन। 

 प्रणालीिा भए गिेका सिुाि एवं परिवतानहरुको अमभलेम्खकिण, वगीकिण, प्राथमिकीकिण 
एवं प्रभाव िूल्यांकनका लामग कुनै Tracking System िहेको पाइएन। प्रयोगकतााले 
परिवतानलाई स्वीकाि गिेको पिीक्षण (User Acceptance Test, UAT) को मलम्खत 
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प्रमतवेदन पेश नभएकोले UAT गरिएको पवुष्ट गना सवकएन। सिुाि गनुापने िागको 
सिीक्षा गना, सिुािको लामग स्वीकृती ददन ि चेकजाँच गिी सञ्चालनिा ल्याउने अनिुमत 
ददनको लामग Change Approval Board गठन गरिएको छैन।  

 नयाँ िोड्युल प्रयोगिा ल्याउन ु(Live) अम्घ पिीक्षण वाताविण (Test Environment) िा 
पिीक्षण गरिन्छ। सञ्चालन गनुापूवा नीमत ववश्लषेण तथा व्यवस्थापन िहाशाखाले प्रणालीिा 
भएका सिुाि वा परिवतानहरुको सिीक्षा गिी स्वीकृमत ददनपुछा ।  

ग) परिवतान व्यवस्थापन गना नसक्दाका असि (सभभाव्य जोम्खिहरू) 

प्रणालीिा गनुापने परिवतान सभबन्िी ववषयहरुको उम्चत व्यवस्थापन कायाववमि नहुँदा सिुाि गनुापने 
सबै ववषयहरु सिेट्न सवकदैन। अनामिकृत परिवतानहरु हनु सक्छन।् साथै सफ्टवेयि प्रणालीिा 
गरिएका सिुािका कायाहरु (Update /Upgrade) को िाम्रोसँग पिीक्षण (Test) नगिी सञ्चालनिा 
ल्याएको अवस्थािा ववमभन्न वकमसिका रवुट एवं सिस्याहरु देखापना सक्छन।् सिुाि गरिएका 
ववषयहरुको  UAT  नगदाा   प्रयोगकतााहरूको आवश्यकतालाई सभबोिन गिे नगिेको एकीन गना 
सवकदैन।  

घ) लेखापिीक्षणका सझुाबहरु (Recommendation) 

 ववभागले सूचना प्रववमि प्रणालीिा गनुापने सिुाि एवं परिवतानको लामग गरिन े सभपूणा 
कायाहरुको लामग मनम्ित ववमि ि प्रवक्रयाहरू तजुािा गिी लागू गनुापदाछ। 

 आकम्स्िक रुपिा गनुापने कायाहरुको लामग बाह्य सेवा प्रदायकलाई प्रणालीिा मसिा पहुँच 
उपलब्ि गिाउनपुने भएिा कायाालयले आफँ्ना किाचािी ि पिािशादाता बीच काया ववभाजन 
गिी जोम्खि व्यवस्थापन गनुापदाछ। 



20 

 

२.४ व्यवसाय मनिन्तिता नीमत (BCP)/(प्रकोप पनु:स्थापना योजना  ) DRP( 

क) िूल्याङ्कनका आिाि  

 ववभागले सूचना प्रववमिको िाध्यिवाट प्रदान गने सेवा सवुविािा कुनै वकमसिको िोकावट 
हनु नददई प्रणालीको मनिन्ति सञ्चालनको व्यवस्था मिलाउनको लामग आवश्यक Business 

Continuity Policy बनाई लागू गनुापदाछ । आकम्स्िक वा अन्य कुनै कािण ववशेषले 
(जस्तैिः ववद्यतु आपतुी नहनु,ु ईन्टिनेटिा सिस्या आउन ु आदद) केही सियको लामग 
कभ्यूटि प्रणाली सञ्चालन हनु नसक्न े भएिा सोको लामग प्रणालीको सिुम्क्षत प्रयोगको 
लामग अपनाईएको मनयन्रण प्रणालीिा कुनै असि नपने गिी वैकम्ल्पक व्यवस्था गनुापदाछ 
।  

 ववभागले सूचना प्रववमि प्रणाली सञ्चालनका लामग सेटअप गरिएका सभाि, र्ाटा स्टोिेज, 
नेटवका  लगायतका उपकिणहरु िाम्खएको र्ाटा सेन्टििा कुनै पमन बेला भकुभप, बाढी 
जस्ता ठूला प्रकोपहरु (Disaster) आउन सक्छन ्। जसले गदाा िहत्वपूणा र्ाटा, सूचना 
लगायत सभपूणा प्रणालीनै नष्ट (Lost) हनुसक्न े भएकोले यसवाट बचाउनको लामग 
Disaster Recovery Plan सवहतको नीमत कायाान्वयन गनुापदाछ । जसले प्रकोपको कािण 
सभपूणा प्रणालीिा अविोि आएको खण्र्िा मछटो ि सिुम्क्षत तविले प्रणाली एवं र्ाटालाई  
उक्त र्ाटा सेन्टि भन्दा टाढा िहेको Disaster Recovery Center िा सेटअप गरिएका 
सभाि, स्टोिेजवाट पनु:स्थापना गना सहयोग परु् याउँछ ।   

 Business Continuity Plan ि Disaster Recovery Plan को लामग बाह्य सेवा प्रदायक 
(Consultant) मनयकु्त गरिएको भए सेवा प्रदायकसँग व्यवसावयक मनिन्तिता ि ववपद् 
व्यवस्थापनको लामग ववभागको आवश्यकता अनरुुप काया गने गिी सेवा किाि गनुापछा ।  

 ववपद् वा अन्य कुनै कािणले र्ाटा सेन्टििा र्ाटा नष्ट भएको अवस्थािा कायाालयले  
वैकम्ल्पक व्याकअप (Backup) को व्यवस्था गिेको हनुपुदाछ । जसबाट नष्ट भएको वा 
सिस्या आएको र्ाटालाई पनुिः स्थावपत (Restore) गना सवकन्छ ।  

ख) लेखापिीक्षणिा देम्खएका ववषयहरु 

मबभागको र्ाटासेन्टि ववभाग िहेको भवन परिसििा ि त्यसको वैकम्ल्पक  र्ाटा सेन्टि GIDC 

मसंहदिबाििा तथा ववपद् व्यवस्थापन केन्र (DRP) भैिहवािा िाम्खएको छ। GIDC िा प्रकोप 
पनु: स्थापना सभबन्िी व्यवस्था (Disaster Recovery Arrangements) पिीक्षण गदाा र्ाटा सेन्टिको 
तापक्रि २६ मर्िी सेम्ल्सयसिा िाम्खएको (२०-२४ मर्िी हनुपुने) पाइयो ।  तापिान ि 
आराताको िापन गरिएको मथएन ।काठको टेबल, तेल ि िीज जस्ता प्रज्वलनशील वस्तहुरू र्ाटा 
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सेन्टििा देम्खएका मथए। सभाि कोठाको अम्ग्न मनयन्रण यन्रको भयाद २०74.११.१4 िा 
सिाप्त भएको पाइयो । 

ब्याकअप मिमर्याको पयााप्त िारािा मनयन्रण गरिएको छैन। लेखापरिक्षणको क्रििा र्ाटा 
ब्याकअपको बाह्य हार्ा मर्स्किा 5 जना स्टाफलाई पहुँच प्रदान गरिएको पाइयो। ब्याकअप 
मिमर्याको पूणारुपिा मनयन्रण गना मनमत तजुािा गिी अमभलेम्खकिण गनुापछा । 

ग) BCP ि DRP नहुँदाको असि (सभभाव्य जोम्खिहरू( 

Business Continuity Plan ि Disaster Recovery Plan नहुँदा ववभागवाट सभपादन हनुे मनयमित 
कायाहरुिा अविोि भएिा ववभाग वा कायाालयले प्रवाह गने िहत्वपूणा सेवा सवुविाहरु प्रभाववत 
हनु जान्छन ् । कुनै कािणले प्रणाली एवं र्ाटािा सिस्या आएिा सियिै पनुिःस्थापना गना 
नसवकन ेवा कदठन हनुे हनु्छ जसले गदाा िहत्वपूणा र्ाटा एवं तथयांकहरु नष्ट हनुे, अनामिकृत 
तविले हेिफेि हनु े वा चोिी हनुे सभभाबना बढ्छ । साथै आवश्यक तयािी नहुँदा कभ्यटुि 
प्रणालीको उपलव्िता नभएको अवस्थािा ववभागका मनयमित कायाहरु सचुारु गना सवकदैन ्। 

घ) लेखापिीक्षणको मसफारिस (Recommendation)  

 कायाालयले कभ्यटुि प्रणालीको मनिन्ति प्रयोगिा आउन सक्न े जोम्खिहरुको  
न्यूनीकिणका लामग Business Continuity Plan ि Disaster Recovery Plan तजुािा गिी 
लागू  गनुापदाछ। 

 कायाालयले एम््लकेशन ि र्ाटाको सिुक्षाको लामग GIDC सँग सिुक्षा तथा सेवाको 
गणुस्तिको सभबन्ििा मलम्खत सभझौता गनुापछा। साथै सभझौतािा BCP ि DRP सँग 
सभबम्न्ित ववषयहरुलाई प्रष्टसँग उल्लेख गिेको हनुपुछा । 

 ववभागको Data Center िा Dual Factor Authentication लागू गनुापछा, दइुवटा ढोका 
िाम्खनपुछा, स्वचामलत अम्ग्न मनयन्रण उपकिण जर्ान गरिनपुछा, छतको उचाइ पयााप्त 
हनुपुछा, किाचािी मनिन्ति खटाइनपुछा, उपयकु्त वकमसिले ताि ववच्याइन ुपछा,  ओमसलो 
मभत्ताको ििात गनुापछा ि मनषिे गरिएका वस्तहुरु जस्तै खाना, पेय पदाथा, िूम्रपान मनषिे 
आदद संकेतहरु िाख्नपुछा। र्ाटा सेन्टिको मनयमित रुपिा पिीक्षण गनुापछा। वहंस्रक 
जनावि ि कीट मनयन्रणको व्यवस्था गनुापछा । 

 भैिहवािा भएको र्ाटा सेन्टिको छुटै्ट लेखापिीक्षण गनुापछा। 

 हार्ा ड्राइभिा भएको ब्याकअपको गमतववमिको लग (Log) िाख्नपुछा । 

ङ) व्यवस्थापनको जवाफ (Management Response) 
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२.५ र्ाटा तथा सूचनाको सिुक्षा (Information Security) 

२.५.१ र्ाटा एवं सूचनाको सिुक्षा सभबन्िी जोम्खि िलु्याकंन  

क) िूल्याङ्कनका आिाि  

 ववभागिा र्ाटा एवं सूचनाको सिुक्षा सभबन्िी जोम्खिको िूल्यांकन गने प्रभावकािी संयन्र 
हनुपुछा । 

 जोम्खि िूल्यांकन प्रवक्रया पयााप्त सूचनािा आिारित हनुपुदाछ । यसले ववभागको 
आन्तरिक एवं बाह्य वाताविणको अध्ययन अनसुञ्िान एवं ववश्लषेण गिी िहत्वपूणा 
जोम्खिहरूको पवहचान ि िूल्यांकन गनुापदाछ। र्ाटा एवं सूचनाको सिुक्षा सभबन्िी 
पवहचान गरिएका जोम्खिहरुको िोकथाि गना वा दीघाकामलन रुपिा सिािान गना मनम्ित 
प्रवक्रया मनिाािण गिेको हनुपुदाछ। 

ख) लेखापिीक्षणका व्यहोिा  

ववभागसँग मलम्खत रुपिा सूचना सिुक्षा सभबन्िी जोम्खि िूल्यांकन गने संयन्र िहेको देम्खएन। 
जसले गदाा जोम्खिहरुको व्यवस्थापन गने संयन्र ि ववमि प्रवक्रयाहरू कायाान्वयन भएको 
पाइएन। 

ग)  सूचना सिुक्षा सभबन्िी जोम्खि व्यवस्थापन नगदााको असि (सभभाव्य जोम्खिहरू( 

सूचना सिुक्षा सभबन्िी जोम्खि िूल्यांकन ि व्यवस्थापनको अभाविा कायाालयले सचुना सिुक्षा 
(Data Security) िा देम्खएका किजोिी एवं खतिाहरूवाट हनु सक्न ेदघुाघटनाहरू पवहचान गना ि 
िोकथािका उपायहरू अवलभबन गना सक्दैन ्।  

घ) लेखापिीक्षणको मसफारिस  

ववभागले व्यवम्स्थत ि मनयमित रूपिा सूचना सिुक्षा सभबन्िी जोम्खिहरुको ववश्लषेण ि िूल्याङ्कन 
गने व्यवस्था गनुापदाछ। 

ङ) व्यवस्थापनको जवाफ  

२.५.२ सूचना सिुक्षा नीमत 

क) िूल्याङ्कनका आिाि  

 ववभागले सूचना सिुक्षा नीमत तजुािा गिी लागू गिेको हनुपुदाछ, जसले प्रणालीको 
व्यवस्थापन तथा सञ्चालनिा आउनसक्ने जोम्खिहरूलाई न्यनूमनकिण गनुाका साथै 
िहत्वपूणा व्यावसावयक सूचनाहरूलाई नष्ट हनु वा दरुुपयोग हनुवाट जोगाउँदछ ।  
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 सूचना सिुक्षाका लामग म्जभिेवाि बनाउन यससँग सभबम्न्ित प्राववमिक एवं अन्य किाचािी 
ि सेवा प्रदायकको भमूिका, म्जभिेवािी ि काया ववविण स्पष्टरुपिा उल्लेख गिेको हनुपुदाछ 
।  

ख) लेखापिीक्षणका व्यहोिा  

कायाालयले सूचना सिुक्षा नीमत तयाि गिेको पाइाएन। र्ाटा एवं सूचना सिुक्षाको लामग किाचािी 
एवं सेवाप्रदायकको भमूिका ि म्जभिेवािी तोकेको पाइाएन। 

ग) सूचना सिुक्षा नीमत नहुदँाका असि (सभभाव्य जोम्खिहरू) 

सूचना सिुक्षा (Data Security) सभबन्िी जोम्खिहरू पवहचान गना सवकदैन। िहत्वपूणा ि 
संवेदनशील र्ाटा एवं सूचनाहरू नष्ट हनु वा दरुुपयोग हनु सक्छन।् 

घ) लेखापिीक्षणको मसफारिस  

 सञ्चाि तथा सूचना प्रववमि िन्रालय वा सूचना प्रववमि ववभागसँगको सहकायािा स्थावपत 
िापदण्र् अनरुुप कायाालयका सूचनाको सिुक्षा सभबन्िी ववषयलाई सिेटी सूचना सिुक्षा 
नीमत तयाि गिी लागू गनुापछा। 

 किाचािीहरूको काया ववविणिा स्पष्ट रूपिा सूचना सिुक्षा सभवन्िी भमूिका ि म्जभिेवािी 
तोवकनपुछा। 

ङ) व्यवस्थापनको जवाफ  

२.५.३ प्रणालीको सिुक्षािा दक्ष जनशम्क्तको प्रयोग 

क) िूल्याकंनका आिाि  

 सूचना प्रववमिका दक्ष एवं प्रयोगकताा किाचािीहरुलाई प्रणाली एवं र्ाटाको सिुम्क्षत प्रयोग 
सभबन्िी कताव्य ि म्जभिेवािीका बािेिा पूणारुपिा जानकाि गिाउनपुदाछ । 

 किाचािीसँग आफँ्नो कताव्य ि म्जभिेवािीलाई पूणारुपिा पालना गनाको लामग उपयकु्त सीप 
ि दक्षता हनुपुछा। 

 िहत्वपूणा ि संवेदनशील र्ाटा एवं सूचनािा पहुँच भएका किाचािीहरूको पषृ्ठभमूि चेकजाँच 
गिी (Background Checks) ि सिुक्षाको ववषयिा आश्वस्त (Security Clearance) हनुपुछा 
।  

ख) लेखापिीक्षणका व्यहोिा  
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 किाचािीको भमूिका ि म्जभिेवािीलाई स्पष्टसँग परिभावषत गरिएको कुनै मलम्खत दस्तावेज 
छैन।  

 सूचना प्रववमि प्रणालीको ववकास ि सञ्चालनिा खवटएका दक्ष किाचािी तथा सेवा प्रदायक 
(Consultant) को क्षिता ि कायाकुशलता पयााप्त छ वा छैन भन्न ेसभबन्ििा चेकजाँच गने 
कुनै िापदण्र् तय गरिएको पाइाएन। 

 सूचना सिुक्षा सभवम्न्ि पयााप्त तामलिको अभाव िहेको छ।कभ्यटुि प्रणाली सिुम्क्षत हनुका 
लामग Physical, Logical, Technical ि प्रशासकीय मनयन्रणको सन्तमुलत संयोजन गिेको 
हनुपुदाछ। Physical and Logical  Securities जमत नै िजबतु भए तापमन किजोि 
सिुक्षा अभ्यास (User Security Practices) ले यसलाई किजोि पाना सक्छन ्। (जस्तैिः 
प्रयोगकतााको यजुिनेि ि पासवर्ा (Username and Password) एक अकाा बीच आदान 
प्रदान गदाा प्रणालीको सिुक्षािा जवटलता आउँछ ।  

 किाचािीको पषृ्ठभमूि जाँच (Background Checks) गने व्यवस्था सदुृढ गनुापने देम्खन्छ। 
स्थायी किाचािीहरूको पषृ्ठभमूि जाँच लोकसेवा आयोगद्वािा गरिन्छ। कायाालयले सेवा 
प्रदायकद्वािा खटाईएका किाचािीहरुको पषृ्ठभमूि जाँच गिेको पाइएन । साथै यदद सेवा 
प्रदायक स्वयंले पषृ्ठभमूि जाँच गिेको भए सोको प्रमतवेदन िाग गरिएको छैन। वाह्य सेवा 
प्रदायकसँगको सभझौता अनसुाि Core Business को लामग आफँ्ना किाचािी ि 
Supporting Business को लामग पिािशादाताको समु्च तयाि गिी अनिुोदन गनुापनेिा 
त्यस्तो गिेको पाइएन। 

ग) दक्ष जनशम्क्तको प्रयोगिा मनयन्रण नगदााको असि (सभभाव्य जोम्खिहरू( 

र्ाटाको स्वामित्व हनुे (Data Owner), हेिववचाि गने (Data Custodians) ि प्रयोगकतााहरूलाई 
ददईने सिुक्षा सभबन्िी तालीि पयााप्त नहुँदा सिुक्षा मनयिको उल्लंघन भई र्ाटािा अनमिकृत पहुँच 
ि हेिफेि हनुे जोम्खि बढन जान्छ ।  

घ) लेखापिीक्षणको मसफारिस  

 प्रणाली एवं र्ाटाको सिुक्षाको लामग कायाालयले Data Owner, Data Custodian ि र्ाटा 
प्रयोगकतााको भमूिका ि म्जभिेवािीलाई स्पष्टरुपिा परिभावषत गिी मलम्खत अमभलेख 
िाख्नपुदाछ ि सो सभबन्ििा सबैलाई जानकािी गिाउनपुदाछ। 

 ववभागले किाचािीलाई उनीहरूको सिुक्षा म्जभिेवािी सभबन्िी तालीि ददनपुछा। 
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 कायाालयले स्थायी किाचािी ि सेवा प्रदायकको पषृ्ठभमूि जाचँ गनुापदाछ। कायाालयका 
किाचािीलाई Core Business को  ि सेवा प्रदायकलाई Supporting Business को काया 
गना ददनपुछा । 

ङ) व्यवस्थापनको जवाफ  

२.५.४ गो्य सूचनाको संिक्षण 

क) िूल्याङ्कनका आिाि  

 सूचनाको सिुक्षा ि गोपनीयताको लामग कायाालयिा आवश्यकता अनसुाि किाचािी एवं सेवा 
प्रदायकसँग सभझौता गिेको हनुपुदाछ।  

 बाह्य सेवा प्रदायक (जस्तैिः उपकिणहरुको ििात संभाि गने, सफ्टवेयि आपूमताकताा आदद) 
को पहुँचिा िहेका र्ाटा एवं सूचनाको सिुक्षा एवं गोपमनयताको पूणा प्रत्याभमूतको लामग 
आवश्यक व्यवस्था मिलाउनपुदाछ ।   

 

ख) लेखापिीक्षणिा देम्खएका ववषयहरु  

 गो्य िाख्नपुने सूचनाको संिक्षण गना आवश्यक नीमत तयाि गिेको पाइाएन। साथै 
गोपनीयताको स्तिअनसुाि तथयांकको वगीकिण गरिएको छैन।  

 सभझौताका शता बिोम्जि सेवा प्रदायकद्वािा गोपनीयता कायि िाम्खनपुछा भन्न े उल्लेख 
गरिएको छ । यद्यवप, तीनवटा सेवा प्रदायकहरूसँग गरिएको सभझौताको गोपनीयता 
खण्र्िा "सभझौताको भयाद सवकएपमछ २ बषाको लागी िान्य छ" भन्न ेउल्लेख गरिएको 
छ। साथै तीन वटै सेवा प्रदायकसँग गरिएको सभझौताले मतनका किाचारिहरुलाई काया 
सभपादन गना मनबााि रुपिा पहुँच प्रदान गने उल्लेख गरिएको छ, जसका कािण 
अनामिकृत पहुँच भई गोपमनयता भङ्ग हनु सक्छ । 

 

ग) गो्य सूचनाको संिक्षण गना नसक्दाको असि (सभभाव्य जोम्खिहरू( 

ववद्यिान व्यवस्थाले गो्य तथयांकिा हनुसक्ने अनामिकृत पहुँचको जोम्खिलाई पूणा रूपिा 
मनयन्रण ि व्यवस्थापन गना सक्दैन। 

घ) लेखापिीक्षणको मसफारिस  

 कायाालयले गो्य सूचनाको सिुक्षाको लामग नीमत तजुािा गिी लागू गनुापदाछ। सवाप्रथि, 

र्ाटा एवं सूचनाको संवेदनशीलता ि गोपनीयतालाई लाई मबचाि गिेि सूचनाको वगीकिण 
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गनुापदाछ। सबै र्ाटालाई गनुापने सिुक्षाको न्यूनतिस्ति कायि गिी बढी संवेदनशील ि 
गोपनीय तथयांकको लामग थप मनयन्रण प्रणाली लागू गनुापदाछ। 

 भववष्यिा हनु े सभझौता वा ववद्यिान सभझौताको गोपनीयताको खण्र्िा संशोिन गिी 
अनन्त कालसभि गोपनीयता कायि िाख्नपुने शताहरू लागू गरिनपुदाछ। 

 सूचना प्रववमि सिुक्षा नीमत लागू हनुासाथ सोही अनरुुप हनुे गिी सभझौतािा सिेत 
आवश्यक संशोिन गिी सेवा प्रदायकलाई सिेत सोको पालना गिाउनपुछा। 

ङ) व्यवस्थापनको जवाफ  

२.६ सञ्चाि ि सञ्जाल  (Communication and Network)  

२.६.१ सिुक्षा ्याच (Security Patches) 

क) िूल्याङ्कनका आिाि  

सूचना प्रववमि प्रणालीसँग सभबम्न्ित सफ्टवेयि एम््लकेशन तथा र्ाटाबेसको सिुक्षा गना ठाउँ 
ठाउँिा Security Patches (सिस्याको पवहचान ि सिािानको लामग िाम्खन े Supporting 

Words) हरू िाख्नपुदाछ ।  

ख) लेखापिीक्षणका व्यहोिा  

कायाालयले Patch व्यवस्थापन नीमत तथा प्रवक्रया मनिाािण गिेको छैन। ्याच व्यवस्थापनको 
लामग किाचािीको भमूिका तोवकएको छैन। सिुक्षा Patch व्यवस्थापन आवश्यकताको आिाििा 
तदथा रूपिा गिेको पाइायो। लागू गरिएका सिुक्षा Patch को अमभलेख (Log) िाखेको देम्खएन। 

वैकम्ल्पक फायिवाल नभएको कािणले पमन सिुक्षा ्याच सेटअप लगाइएको छैन । 

ग) सिुक्षा ्याच प्रयोग गना नसक्दाको असि (सभभाव्य जोम्खिहरू( 

पमछल्लो सिय ववकास भएका Security Patches लागू गना नसक्दा प्रणाली Hack भई र्ाटािा 
अनामिकृत पहुँच हनु,े  Data हेिफेि हनुसक्न ेतथा सिि सफ्टवेयि प्रणालीनै अवरुद्ध हनुे जोम्खि 
बढाउँछ। 

घ) लेखापिीक्षणको मसफारिस  

 ववभागले सिुक्षा ्याच (Security Patch) व्यवस्थापन नीमत तयाि गनुापछा । यसिा 
किाचािीको भमूिका मनिाािण गिी कायाान्वयन गनुापछा। 

 व्यवस्थापनले हाल सञ्चामलत अपिेवटङ मसस्टि, सफ्टवेयि एम््लकेशन ि र्ाटावेश नयाँ 
भसान (New Version) िा छन ्वा छैनन ्यकीन गिी पिुानो भसान (Old Version) िा भए 
हनुसक्ने किजोिी ि जोम्खिहरुको िूल्यांकन गिी िोकथाि गनुापदाछ। 
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ङ) व्यवस्थापनको जवाफ  

 

२.६.२ नटेवका  कम्न्फगिेसन (Network Configuration)   

क) िूल्याङ्कनका आिाि (Criteria) 

व्यवसावयक र्ाटा एवं सूचनाको सिुक्षण गना उपयकु्त नेटवका  ववभाजन गिेको हनुपुछा । 

ख) लेखापिीक्षणका व्यहोिा  

 कि कायाालयहरू िध्ये १३ वटा कि कायाालयलाई इन्रानेट लाइन २ (L2) िाफा त 
जर्ान गरिएको छ। अन्य कि कायाालयहरूलाइा ईन्टिनेट सेवा प्रदायकबाट Static IP 

Address िाफा त जर्ान गरिएको छ। नेटवका  सञ्चाि गदाा SSL Encryption को प्रयोग 
गरिएको छ । 

 ववभागिा नेटवका  ववभाजन (LAN Segregation) लाई सिुाि गनुापने देम्खन्छ। सचुना 
प्रववमि शाखा ि र्ाटा सेन्टि एउटै नेटवका िा िहेका छन।् अन्य कायाालयहरूसँग  

ईन्टिनेटको िाध्यिवाट जर्ान गदाा VPN गिेको पाइएन। 

ग) मनयन्रणिा सिुाि गना नसक्दाको असि (सभभाव्य जोम्खिहरू) 

नेटवका  ववभाजन नहुँदा र्ाटा सेन्टि नेटवका िा अत्यमिक पहुँच हनुसक्छ। ईन्टिनेट िाफा त 
एम््लकेशनको प्रयोगिा VPN नगदाा नेटवका  सञ्चाि असिुम्क्षत हनुसक्छ ।  

घ) लेखापिीक्षणको मसफारिस  

कायाालयले नेटवका  ववभाजन (LAN segregation) िा सिुाि गनुापछा जसले गदाा तोवकएका IP 

Address वाट िार र्ाटा सेन्टि नेटवका िा पहुँच हनुे व्यवस्था गना सवकन्छ । ईन्रानेटको प्रयोग 
गना नसकेको अवस्थािा VPN को प्रयोग गनुापछा।  

ङ) व्यवस्थापनको जवाफ  

 

२.6.3 एम्न्टभाइिस / एम्न्टिालवेयि (Anti – Malware) को सेटअप 

क) िूल्याङ्कनका आिाि (Criteria)  

सूचना प्रववमि प्रणालीलाइा बाह्य जोम्खिवाट वचाउन उपयकु्त एम्न्टिालवेयि / एम्न्टभाइिस 
सफ्टवेयिको प्रयोग गनुापछा। 

ख) लेखापिीक्षणका व्यहोिा (Audit Observation) 

ESET ३२ एम्न्टभाइिस सफ्टवेयि (07-03-2020 सभि िान्य (Valid) िहेको) सेटअप गरिएको 
छ। यसले रे्स्कटप PC ि सभािहरूको सिुक्षा गछा। सफ्टवेयि स्वतिः अद्यावमिक हनु्छ। 
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ग)  एम्न्टभाइिस / एम्न्टिालवेयिको प्रयोग नगदाा हनु ेअसि  (सभभाववत जोम्खि) 

सूचना प्रववमिको प्रयोगिा सवक्रय हनुसक्ने खिाब एम््लकेशन (Malwares) हरुले प्रणालीसँग 
सभबम्न्ित उपकिण, सफ्टवेयि ि र्ाटालाई नष्ट वा हेिफेि  गना सक्छन ्।  

घ) लेखापिीक्षणको मसफारिस (Recommendation) 

एम्न्टिालवेयि / एम्न्टभाइिस सफ्टवेयिको प्रयोगलाई मनिन्तिता ददनपुछा ।  

२.६.३ Intrusion पत्ता लगाई िोकथाि गना फायिवाल (Firewall) को प्रयोग गने  

क) िूल्याङ्कनका आिाि (Criteria)  

सफ्टवेयि प्रणालीको सिुक्षाको लामग प्रणालीिा हनुसक्न े Intrusion पत्ता लगाई सोको िोकथाि 
गना फायिवाल उपकिण वा एम््लकेशन सेटअप गनुापछा। 

ख)  लेखापिीक्षणका व्यहोिा (Audit Observation) 

 कायाालयिा फायिवाल नीमत/िागादशान छैन। 

 Intrusion Detection System फायिवालहरूिा सवक्रय गरिएको छैन। 

 हाल मनभना बिोम्जिका दईुवटा फायिवालहरू प्रयोगिा िहेका छन ्।  

o Firewall 1: Juniper SRX firewall (IRD-WALL) – JunOS 12.1 X44­D30.4 

o Firewall 2: SRX (IRD-SRX-WALL 2) – JUNOS 12.1X44­D35.5 

 लेखापिीक्षणको क्रििा िेिै किजोिीहरू पवहचान गरिएको छ।  

ग)  फायिवालको प्रयोग नगदााको असि (सभभाववत जोम्खि) 

फायिवालको उपयकु्त सेटअप गना नसक्दा जानकािीिा भएका ि पवहचान गना सवकन ेMalicious 

Attacks वाट नेटवका लाई बचाउन सवकदैन। 

घ) लेखापिीक्षणको मसफारिस (Recommendation) 

फायिवाल कम्न्फगिेसन िजबतु गरिनकुा साथै मनभन सिुािात्िक कदि चामलनपुछािः  

 Loopback Address को ्याकेट Claim गिी कुनै नटेवका  वा फायिवालवाट मभर जान 
खोज्ने ्याकेटहरूलाई ब्लक गना फायिवाल वफल्टिहरू िाम्खनपुछा (Firewall filters be 

established to block any attempt from the firewall or any network to pass any 

packets claiming to be from a loopback address) । 

 पहुँच मनयन्रण (Access Control) गना ि प्रयोगकतााहरुको केन्रीय रूपिा (Centrally) 

व्यवस्थापन गना छुटै्ट AAA सभाि सेटअप गिी फायिवाललाई प्रिाम्णत (Authenticate) 
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गरिनपुछा (A separate AAA server be introduced to authenticate the firewall(s), this 

will make it easier to control permissions and manage users centrally)। 

 फायिवाल मनयिहरू (Rules) सिय सापेक्ष अद्यावमिक गरिनपुछा। 

 आवश्यकता अनसुाि फायिवालको अनगुिन गना ि Configure गना किाचािी 
खटाइनपुछा। 

२.६.४ र्ाटा एवं सूचनाको सिुक्षा लामग Configuration Management  

क) िूल्याङ्कनका आिाि (Criteria)  

सूचना प्रववमि प्रणालीको प्रयोग एवं र्ाटाको सञ्चाि गदाा र्ाटा एवं सूचनाको सिुक्षाको लामग स्पष्ट 
एवं सवु्यवम्स्थत (Clear and Well-Managed) Configuration System हनुपुछा। 

ख)  लेखापिीक्षणका व्यहोिा (Audit Observation) 

 प्रणाली एवं र्ाटाको प्रयोग ि सञ्चाि गदाा अपनाउनपुने सूचना सिुक्षा सभबन्िी नीमत 
तयाि गरिएको छैन।  

 ठूला किदाता कायाालयिा ईन्टिनेटको दोहोिो लाइन जर्ान गिेको ति दबैु लाइनहरु 
एउटै सेवा प्रदायक ि सिान मबन्दबुाट जर्ान भएको पाइयो। 

 ठूला किदाता कायाालयिा नेटवका  सभबन्िी उपकिणहरूको लामग पयााप्त पावि-
ब्याकअपको व्यवस्था गरिएको छैन। यसकािण ववद्यतु कटौतीको सियिा उपकिणहरू 
सञ्चालन गना जेनेिेटििा मनभाि िहेको पाइयो। उच्च भोल्टेजका कािण उपकिणिा 
हनुसक्ने क्षमतलाई न्यूनीकिण गना यूपीएस वा पावि कन्रोल उपकिण (Stabilizer) को 
प्रयोग गिेको पाइाएन। 
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ग)  मनयन्रण सिुाि नसक्दाको परिणािहरू (सभभाववत जोम्खि) 

आन्तरिक नीमत, मनदेशन ि मनगिानी मबना लागू गरिएको सिुक्षा प्रणालीले ववभाग वा कायाालयको 
आवश्यकतालाई पूिा गना सक्दैनन ्। प्रणाली एवं र्ाटािा क्षमत हनुसक्छ ।  

घ)  लेखापिीक्षणको मसफारिस (Recommendation) 

पवहलो ि दोस्रो प्राथमिकताका ईन्टिनेट सेवा जर्ान गदाा फिक फिक ISP तथा फिक फिक 
मबन्द ु(Internet Access Point) बाट जर्ान गरिनपुछा। 

२.७ सूचना प्रववमिजन्य सािनश्रोत (सूचना प्रववमि सभपम्त्त) को व्यवस्थापन 

क)  िूल्याङ्कनका आिाि (Criteria)  

 सूचना प्रववमि सभबन्िी सबै वकमसिका सािनश्रोत (हार्वेयि, सफ्टवेयि, नेटवका , र्ाटा, 
मलम्खत दस्तावेज आदी) हरुको  अमभलेख िाम्खनपुछा। 

 कुनैपमन उपकिणहरुको मबक्री तथा मललािीको लामग आवश्यक अम्ख्तयािी हनुपुदाछ। 

 आवश्यक नभएका उपकिणहरु सिुम्क्षत तविले मबक्री गरिनपुदाछ। 

ख)  लेखापिीक्षणका व्यहोिा (Audit Observation) 

 सूचना प्रववमि सभपम्त्त प्रमतस्थापन योजना तजुािा गरिएको छ जसिा सूचना प्रववमि 
उपकिणहरूको ववस्ततृ सूची सिावेश गरिएको छ। 

 सूचना प्रववमि सभबन्िी उपकिणहरुको मललाि गनुाभन्दा पवहले सिुम्क्षत तविले सभपूणा 
र्ाटा िलु्याएको समुनम्ित गने व्यवस्था गिेको पाइएन।  

 िहत्वपूणा सभाि तथा सफ्टवेयिको प्रयोग गदाा आमिकारिक अनिुमतपर (License) 
मलएको पाइएन: 

क. लाइसेन्स नमलएका DC Server: 

Ref. 

No. 
Model Name OS 

1 Dell Power Edge 2900 
WINDOWS SERVER 2008 R2 STANDARD 

x64  

2 Dell Power Edge 2950 Windows Server 2008 R2 Enterprise x64  

3 Dell Power Edge 2950 Windows Server 2008 R2 Enterprise x64  

4 Dell Power Edge 2950 Faulty 
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5 Dell Power Edge1950 
WINDOWS SERVER 2008 R2 STANDARD 

x64  

6 Dell Power Edge1950 Faulty 

7 Dell PowerEdge 820  VMware vSphere 5.5  

8 HpProliant DL580 VMware vSphere 5.5  

 

ख. लाइसेन्स नमलएका सफ्टवेयििः 

S.N. Software Quantity Use 
Procurement 

Year 

1 

Oracle Database with 

RAC 4 ITS Database 2076 

2 

VMware 

VSphere/Vcenter 8 

For creation and operation of 22 

virtual machines in two physical 

servers 2076 

3 

Microsoft Windows 

Server 2012 40 

For 19 virtual machines running 

on Windows 2076 

4 

Microsoft Office 

2016 100 

For Microsoft Office package for 

computer and Laptop running in 

IRD 2076 

5 

Microsoft Active 

Directory  100 cal 

For active directory management 

of computer and Laptop running 

in IRD 2076 

6 

IRedAdmin Email 

Server 

300 

users 

For Email server of IRD with 

300 users 2076 

 

ग. लाइसेन्स नमलएका फायिवालिः 

S.N Brand 
Model 

Name 
Serial No. OS 

1 Juniper SSG350 JN119785AADE screen os 

2 Juniper SSG350 JN119867CADE screen os 

3 Juniper 
SRX-

550 
AL2414AK0041 JUNOS Software Release [12.1X44-D30.4] 

4 Juniper SRX- AL4914AK0124 JUNOS Software Release [12.1X44-D30.4] 
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550 

 

 

ग)  असि (सभभाववत जोम्खि) 

सािान्यतया उत्पादकले इजाजतपर मबनाको उपकिण ि सफ्टवेयिलाई स्वीकाि गदैन। परिणाि 
स्वरुप प्रमतमलवप अमिकािको उल्लंघन सभबन्िी कानूनी कािबाही हनुसक्छ। प्राववमिकरुपिा पमन 
ईजाजतपर ववनाका सफ्टवेयििा सिस्या आउनसक्छ ।  

घ)  लेखापिीक्षणको मसफारिस (Recommendation) 

 सबै सूचना प्रववमि प्रणाली उपकिण ि सफ्टवेयिको आमिकारिक अनिुमतपर 
(License) लामग लाइसेन्स प्राप्त गनुापछा। 

 हार्ावेयि पनुिः जर्ान वा मललािी गनुाभन्दा पवहले र्ाटा सिुम्क्षत रूपिा िलु्याउनपुछा। 

२.८ भौमतक सिुक्षा 

क)  िूल्याङ्कनका आिाि (Criteria)  

 भवन परिसि ि सूचना प्रववमि क्षेरिा हनुे पहुँच न्यायोम्चत, अमिकारिक, अमभलेख (Log) 
िाम्खएको ि अनगुिन गरिएको हनुपुछा। यो ववषय परिसििा प्रवेश गने सबै व्यम्क्तहरू 
जस्तैिः स्थायी ि अस्थाई दवैु किाचािी, सेवा प्रदायक, सेवा िाही, आगन्तकु वा तेस्रो पक्ष 
सबैिा लागू हनुपुछा । 

 अनामिकृत व्यम्क्तले हेना ि प्रयोग गना नसक्ने गिी संवेदनशील र्ाटा एवं सूचनाको प्रयोग 
हनुे स्थानहरुलाई सिुम्क्षत गिाउनपुछा। 

 सभभव भएसभि आगो, बाढी, भकूभप, ववस्फोट, हलुदङ्गा ि प्राकृमतक वा िानवीय कािणले 
हनुजाने ववपत ् वा यस्तै प्रकािका अन्य क्षमतहरू हनु नददन भौमतक सिुक्षाको िाम्रो 
व्यवस्था गरिनपुछा। 

 सूचना वा सूचना प्रसोिन गने उपकिणहरू (Data and Data Processing Equipment) 
भएका स्थानलाई सिुक्षा घेिा मभर िाम्खनपुदाछ।  

 अनमिकृत व्यम्क्त प्रवेश गना सक्ने स्थानहरु (Doors) लाई मनयन्रण गरिनपुछा। सभभव 
भएसभि अनमिकृत पहुँचबाट बच्न सूचना प्रशोिन काया (Data Processing Service) लाई 
छुटै्ट ि केही दिुीिा िाम्खनपुदाछ। 
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ख)  लेखापिीक्षणका व्यहोिा (Audit Observation) 

 ववभागको र्ाटा सेन्टििा वाताविणीय मनयन्रणको िूल्यांकन खण्र् २.4 िा सिावेश 
गिेको पाइयो। 

 ववभागका प्रिखु गेटहरूिा पहिा ददएको पाइयो। आगन्तकुहरूको अमभलेख िाख्न े
गिेको पाईएन। यसलाइा सिुाि गनुापने देम्खन्छ। 

 ववभागिा प्रयोगकतााले काि गने टमिानलहरू (कभ्यटुििा पहुँच प्रदान गने वकवोर्ा, 
िाउस ि म्स्क्रन) सिुम्क्षत रूपिा िाखेको पाइएन। यसवाट अनामिकृत व्यम्क्तले 
तथयांक चोिी गना सक्छन।् 

 अनगुिन ि मनगिानीका लामग मस.मस. क्यािेिा जर्ान गरिएको छ। 

 लेखापिीक्षण क्रििा ववभागको केन्रीय कायाालयिा अवम्स्थत र्ाटा सेन्टिको स्थलगत 
मनरिक्षण गदाा मनभन अनसुािको अवस्था देम्खयो : 
o र्ाटा सेन्टि आगन्तकु अमभलेख िाखेको पाइएन, 

o दोहोिो प्रिाणीकिण (Doul Factor Authentication) लागू गरिएको छैन, 

o र्ाटा सेन्टििा प्रवेश मनषिे गरिएको, खाना, पेय, ि िूिपान मनषिे गरिएको 
जस्ता संकेतहरु उल्लेख गिेको पाइाएन, 

o ढोका अम्ग्न प्रमतिोिक छैन। र्ाटा सेन्टििा एउटा िार ढोका िहेको छ; 

o स्वचामलत अम्ग्न मनयन्रण उपकिण जर्ान गरिएको पाइएन, 

o ताप फैलावट (Heat Dispersal) को लामग छतको उचाइ पयााप्त छैन, 

o िातको सियिा र्ाटा सेन्टिको िेखदेखका लामग सेन्टिको प्रवेश कार्ा  
इलेम्क्रमसयनलाई हस्तान्तिण गने गिेको पाइयो। चिेना गहृको किाचािीलाई 
पमन र्ाटा सेन्टििा पहुँच भएको पाइयो, 

o ्लाम्स्टक जस्ता प्रज्वलनशील वस्तहुरू र्ाटा सेन्टि कोठािा भएको पाइयो, 
o वातानकूुलक (Air Conditioner) सवुविा स्वचामलत नभई Mannually गनुापने 

पाइयो, 
o उपकिण जर्ान गरिएका तािहरु अव्यवम्स्थत ि लेबल (Lebel) नगिेको 

पाइयो, 
o मभत्ता ओमसलो भएको पाइयो, 
o र्ाटा सेन्टिको पिीक्षण मनयमित रुपिा गरिएको छैन, 
o किाचािीको ड्युटी िोस्टि (Duty Roster) र्ाटा सेन्टििा िाखेको पाइएन, 

o वहंस्रक म्जव ि कीट मनयन्रणका लामग अवश्यक व्यवस्था गिेको पाइएन, 
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o र्ाटा सेन्टििा १०० mbps लाइन १०० mbps िाउटिसँग जर्ान गरिएकाले 
ब्याण्र्ववड्थको पूणा उपयोग नहनुे देम्खन्छ। 
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ग)  मनयन्रण सिुाि नसक्दाको परिणािहरू (सभभाववत जोम्खि) 

भौमतक सिुक्षाको किजोि व्यवस्थापन तथा मनयन्रणले ववभागको सभपम्त्त, र्ाटा ि गोपनीयता िा 
नोक्सानी परु् याउन सक्छ। 

घ)  लेखापिीक्षणको मसफारिस (Recommendation) 

 ववभाग परिसििा प्रवेश गने व्यम्क्तको अमभलेख िाम्खनपुछा। 

 गो्य तथयांक प्रशोिन (Sensitive Data Manipulation) गने टमिानलहरूको म्स्क्रन 
अनामिकृत व्यम्क्तले नदेख्न ेगिी िाख्नपुदाछ । 

 ववभागको र्ाटा सेन्टििा वाताविणीय मनयन्रणलाई सदुृढ पानुापछा। 

ङ)  व्यवस्थापनको जवाफ (Management Response) 

२.९ पहुँच मनयन्रण (Access Control) 

२.९.१ सूचना प्रववमि पहुचँ नीमत 

क) िूल्याङ्कनका आिाि (Criteria) 

किाचािीको काया ववविण अनसुाि िार प्रणालीिा पहुँच समुनम्ित गनाको लामग पहुँच मनयन्रण 
सभबन्ििा स्पष्ट नीमत हनुपुछा । 

ख)  लेखापिीक्षणका व्यहोिा (Audit Observation) 

ववभागिा प्रणालीको पहुँच नीमत वा प्रवक्रयाको अमभलेख िाम्खएको छैन। किदाता बाहेक सूचना 
प्रववमि प्रणालीिा मनभनलाई अनिुमत ददइएको छ: 

 कि अमिकृत (अवफसि पोटाल िाफा त) 
 भन्साि ववभाग (्यान सूचना ि आयात/मनयाात र्ाटा) 
 कभपनी िम्जष्टािको कायाालय (For PAN Reservation) 
 िहालेखा मनयन्रक कायाालय 

 िाजस्व सूचना व्यवस्थापन प्रणाली 
 िाजस्व अनसुन्िान ववभाग 

 नेपाल चाटार् एकाउन्टेन्ट्स संस्था 
 िाविय सूचना प्रववमि केन्र, GIDC 

 वाम्णज्य बैंकहरू (ऋण प्रशोिनका लामग) 
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प्रणालीिा लग इन गना पासवर्ा आवश्यक हनु्छ ति दईु फ्याक्टि अथेम्न्टकेसन (Two Factor 

Authentication) अमनवाया छैन। किाचािीलाई भमूिकािा आिारित (Role Based) काया ववविण 
तोवकएको छ। 

ग)  पहुँच मनयन्रण नहुदँाका असि (सभभाववत जोम्खि) 

अनमिकृत व्यम्क्तको प्रणालीिा पहुँच बढ्न सक्छ । आमिकारिक व्यम्क्तले पमन चावहनेभन्दा बढी 
पहुँच पाउन सक्छन।् यी दवैुको कािणले तथयांकको गोपनीयता ि Intigrity जोम्खििा पना 
सक्छ। 

घ) लेखापिीक्षणको मसफारिस (Recommendation)  

Access Control Policy तयाि गिी लाग ु गनुापछा। ववमभन्न तहका किाचािीलाई ददईने सबै 
वकमसिका पहुँच (Access) हरू स्वीकृत गिी काया ववविणिा तोकेको ि आवश्यक पने पहुँच िार 
प्रदान गरिनपुछा । 

ङ) व्यवस्थापनको जवाफ (Management Response) 

२.९.२ मनयमु्क्त, सरुवा ि अवकाश  

क)  िूल्याङ्कनका आिाि (Criteria) 

 नयाँ किाचािी मनयमु्क्त वा पदस्थापन हुँदा शरुुिै अमभलेख िाख्न,े स्वीकृत गने ि प्रणालीिा 
पहुँच ददने गनुापछा। 

 किाचािी सरुवा भएि जाँदा साववकिा ददइएको पहुँचलाई हटाएि िार ििाना ददनपुछा । 
सरुवा भएि आउँदा िामथल्लो तहको मनदेशन मलएि िार अमभलेख िाम्ख आवश्यकता 
बिोम्जि बढी अमिकाि नहनु ेगिी प्रणालीिा पहुँच ददनपुछा । 

 अवकाश हनुे किाचािीहरूको पहुँच अमिकाि पनु: सवक्रय गना नमिल्न े गिी मनम्ष्क्रय 
गनुापदाछ ।  

ख) लेखापिीक्षणका व्यहोिा (Audit Observation) 

 कि कायाालयिा नयाँ प्रयोगकताा मसजाना गदाा केन्रीय कायाालयको सूचना प्रववमि 
सहायता एकाइा (IT Support Unit) ले गने गिेको पाइयो। कायाालय प्रिखुले 
औपचारिक रूपिा नयाँ प्रयोगकतााको खाता मसजाना गना अनिुोि गछान।् तत्पिात ्
सूचना प्रववमि सहायता एकाइाले प्रत्येक किाचािीको आईर्ी अम्घ ‘पी’ (क्यावपटल) अक्षि 



37 

तोक्छ। प्रयोगकतााहरूलाई मलम्खत रूपिा नयाँ प्रयोगकतााको नाि सेटअप गरिएको बािे 
जानकािी गिाउने गिेको पाइयो। 

 पवहलो पटक लग इन गना प्रयोगकतााको एउटै (Same) यजुिनेि ि पासवर्ा ददईन्छ। 
पवहलो लगइन पमछ मसस्टिले नै प्रयोगकतााको पासवर्ा परिवतान गना अमनवाया गछा। 
लग इन नगने नयाँ प्रयोगकतााले आफ्नो पासवर्ा परिवतान नगदाा सिुक्षा जोम्खि बढ्न 
सक्छ ।  

 किाचािी सरुवा भएिा कायाालय प्रिखुले किाचािीको खाता मनम्ष्क्रय गने गिेको 
पाइयो। सरुवा भएपमछ प्रिखुले किाचािी खाता पनु: सवक्रय गना अनिुोि गने गिेको 
पाइयो। एक कि कायाालयबाट अको कि कायाालयिा सरुवा गदाा किाचािीको खाता 
कायाालय प्रिखुले मनम्ष्क्रय बनाउन ेगिेको पाइयो। 

 किाचािीको अवकाशको सियिा सूचना प्रववमि प्रणालीिा प्रयोगकताा खाताको पहुँच 
मनम्स्क्रय गने गिेको पाइयो। 

ग) मनयन्रण नगदााको असि (सभभाववत जोम्खि) 

अनावश्यक रुपिा खोमलएका प्रयोगकताा खाताहरू (User Accounts) ले प्रणालीको कायाक्षिता ि 
र्ाटािा अनमिकृत पहुँच बढाउँछ ।  नयाँ प्रयोगकताा खाता (Username and Password) सम्जलै 
अनिुान गना सवकने भएकाले अनमिकृत व्यम्क्तले वास्तववक प्रयोगकतााले प्रयोग गनुा अगावै पवहलो 
पटक लगइन गिी कािोबाि गनासक्छ। 

घ) लेखापिीक्षणको मसफारिस (Recommendation) 

 कायाालय प्रिखुद्वािा प्रयोगकताालाई अमिकाि ि सवुविाहरूको पहुँच प्रदान गना, 
संशोिन गना तथा हटाउन उपयकु्त फािािको तजुािा गनुापछा ।  

 मनम्ित अवमिमभर प्रािम्भभक पासवर्ा परिवतान नगरिएका नयाँ प्रयोगकतााको खातालाई 

(New User Account) मनम्ष्क्रय गरिनपुछा ।  

ङ) व्यवस्थापनको जवाफ (Management Response) 

२.९.३ पासवर्ा 

क)  िूल्याङ्कनका आिाि (Criteria) 

 प्रणाली प्रशासक (System Administrator) ि सािान्य प्रयोगकतााहरुको लामग पासवर्ा 
नीमत तयाि गिी लाग ु गिेको हनुपुछा। प्रयोगकतााहरूका लामग सिुम्क्षत पासवर्ा 
अभ्यास वािे सबै किाचािीलाई जानकािी गिाईनपुछा। 
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 िजबतु पासवर्ा िाख्न ेि सिय सियिा परिवतान गने नीमत लागू गनुापछा । 

 हार्ावेयि ि सफ्टवेयििा सेट (Save) भएका (Saved) पासवर्ाहरू परिवतान 
गरिनपुछा। 

 सफ्टवेयि, सभाि ि र्ाटािा सवाामिकाि पहुँच (System Administrator Access) प्राप्त 
गना टोकन वा स्िाटा कार्ा जस्ता Multifactor Authentication (MFA) को प्रयोग 
गरिनपुछा। 

 पासवोर्ा सादा अक्षि (Plain Text) िा िाम्खन ुहुँदैन ।  

ख) लेखापिीक्षणका व्यहोिा (Audit Observation) 

ववद्यिान पासवर्ा अभ्यासहरूिा मनभन किजोिीहरू पवहचान गरिएको मथयो: 
 पासवर्ासँग सभबम्न्ित मनयि तयाि गिी लागू गिेको पाइाएन। 

 बमलयो पासवर्ा (Strong Password) को लामग आवश्यक ढाँचा (Format) मनिाािण 
गिेको पाइाएन। 

 नयाँ प्रयोगकतााको लामग आफँनो पासवर्ा िाख्न अमनवाया गिेपमन किजोि पासवर्ा लाई 
पमन स्वीकाि गिेको पाइयो।  

 ववशेषामिकाि प्राप्त प्रयोगकताालाई Two Factor Authentications अमनवाया गरिएको 
छैन। 

 लेखापिीक्षणको क्रििा छलफल गदाा कि कायाालयको प्रिखुले आफँ्नो यजुिनेि ि 
पासवर्ा कभ्यूटि अमिकृतलाई ददन े(Share) गिेको पाइयो । 

ग) वमलयो पासवर्ा  नहुँदाको असि (सभभाववत जोम्खि) 

सिुम्क्षत पासवर्ा अभ्यासको अभावले अनमिकृत पहुँच ि प्रणाली एवं र्ाटाको असिुक्षा हनु जान्छ। 

घ) लेखापिीक्षणको मसफारिस (Recommendation) 

कायाालयले अन्तिााविय उत्ति अभ्यास अनसुिण गने पासवर्ा नीमत अपनाउन ुपदाछ । पासवर्ाहरू 
गैि-ववषयगत हनुपुदाछ, सम्जलै अनिुान योग्य हनुहुुँदैन ि बमलयो ढाँचाको हनुपुछा। पासवर्ाहरू 
मनभनमलम्खत ढाँचािा हनुपुछािः 

 कभतीिा आठ अक्षिहरू भएको ि मनभनिध्ये एक वा बढी सिावेश भएको हनुपुछा। 

o lower-case letter 

o upper-case letter 

o number 

o punctuation mark. 



39 

 Administrator पासवर्ा लािो हनुपुदाछ। क्रििवहत (Random) शब्दहरू सँगै िाखी झट्ट 
हेदाा उस्ताउस्तै देम्खने वणाहरू सिावेश गनुापछा।  

 अत्यमिक संवेदनशील प्रणाली, सेवा ि र्ाटाको लामग पहुँच हनुे खातािा Multi-factor 

Authentication जस्तै टोकन वा स्िाटा कार्ाहरू प्रयोग गनुापछा। 

 

ङ) व्यवस्थापनको जवाफ (Management Response) 

२.९.४ लग इन (Log-In)  

क) िूल्याङ्कनका आिाि (Criteria) 

 प्रणालीको सिुक्षा गना Log-In/Log-out प्रवक्रया मनिाािण गिेको हनुपुछा ि 
प्रयोगकतााहरूलाई उनीहरूको म्जभिेवािी ि उत्तिदावयत्वका सभबन्ििा जानकािी गिाएको 
हनुपुछा । 

 कुनै प्रयोगकतााले तोवकएको भन्दा बढी पटक प्रणालीको पहुँच (Log-In/Log-on) पाउन 
असफल प्रयास गिेिा उक्त प्रयोगकताालाई स्वतिः मनम्स्क्रय गिाइानपुछा। यस्ता 
प्रयासहरुको अमभलेख प्रणालीिा स्वतिः दताा हनुे व्यवस्था गिी सिय सियिा सिीक्षा 
गरिनपुछा ।  

 केही सिय वकबोर्ा मनम्ष्क्रय भएिा मनिाारित सियपिात ्प्रणालीले प्रयोगकतााको Account 

लाई स्वतिः Log-Out गनुापछा। उदाहिणका लामग: ५ वा १० मिनेट। 

ख) लेखापिीक्षणका व्यहोिा (Audit Observation) 

 Log-out/ Log-in नीमत तयाि गिी कायाान्वयन गिेको पाइाएन। 
 तोवकएभन्दा बढीपटक असफल Log-in पमछ प्रयोगकतााको User Account स्वतिः मनम्स्क्रय 

हनु ेव्यवस्था लाग ुगिेको पाइायो। मनम्ष्क्रय सिय अवमि 30० सेकेन्र् भनतेा पमन पिीक्षण 
गदाा ३०० सेकेन्र्पमछ लग आउट भएन। 

ग) मनयन्रण सिुाि नसक्दाको परिणािहरू (सभभाववत जोम्खि) 

कायाालयको प्रणालीिा अनामिकृत व्यम्क्तहरूले पहुँच प्राप्त गिी र्ाटाको गोपनीयता ि Data 

Integrity  कायि नहनु सक्छ । 

घ)  लेखापिीक्षणको मसफारिस (Recommendation) 

 कायाालयले सबै प्रयोगकतााहरूलाई जानकािी गिाई स्पष्ट Log-In/Log-Out कायाववमि 
बनाएि लागू गनुापदाछ। केही पटक असफल Log-In प्रयासपमछ प्रयोगकताालाई स्वतिः 
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मनष्कृय हनुे सूचना सवहत स्वचामलत इिेल (Automatic E-mail) जाने व्यवस्था हनुपुछा ि 
मनम्ित सिय मनम्ष्क्रय भएपमछ फेरि Log-In गनासक्ने व्यवस्था प्रणालीिा हनुपुदाछ । 

 प्रणालीिा िेिै पटक असफल Log-In को प्रयासपमछ प्रयोगकताा खाताहरू स्वतिः मनम्स्क्रय 
पारिनपुदाछ। खाता मनम्स्क्रय गरिएको अवस्थािा सूचना प्रववमि किाचािीले 
प्रयोगकतााहरूलाइा व्यवस्थापनसँग स्वीकृमत मलएि िार उनीहरूको खाता पनु: सवक्रय 
गनुापदाछ। 

 सबै प्रयोगकतााहरूिा मनम्ष्क्रय सिय अवमि (Idel Time) लागू गरिनपुछा ि संवेदनशील 
पहुँचका लामग सािािण उपयोगकतााहरूको भन्दा छोटो सिय हनुपुदाछ। 

ङ) व्यवस्थापनको जवाफ (Management Response) 

२.९.५ Administrator ि ववशषेामिकाि प्राप्त प्रयोगकतााहरूको अमिकाि  

क)  िूल्याङ्कनका आिाि (Criteria) 

 Administrator अमिकाि आवश्यकता अनसुाि सीमित व्यम्क्तलाई िार प्रदान गनुापछा। 

 System Administrator ि अन्य ववशेषामिकाि प्राप्त प्रयोगकतााहरूको गमतववमि प्रणालीिा 
अमभलेख (Log) िाखी आवमिक रूपिा सिीक्षा गिेको हनुपुछा। 

ख) लेखापिीक्षणका व्यहोिा (Audit Observation) 

Administrator तथा उच्च अमिकाि प्राप्त प्रयोगकतााहरूले उच्च स्तिीय तथा ववशेषामिकाि पहुँच 
प्राप्त गने हनुाले यस्ता पहुँचलाई कर्ाइका साथ मनयन्रण गरिनपुछा। System Administrator ि 
अन्य ववशेषामिकाि प्राप्त प्रयोगकतााहरूको गमतववमि प्रणालीिा अमभलेख (Log) िाखी आवमिक 
रूपिा सिीक्षा गिेको पाइाएन। 

ग) मनयन्रण सिुाि नसक्दाको परिणािहरू (सभभाववत जोम्खि) 

Administrator को ववशेषामिकािको दरुुपयोगले वहनामिनाको जोम्खि वढाउनकुा साथै गोपनीयता 
भङ्ग हनु,े Data Integrity गभुने ि प्रणाली अवरुद्ध हनु ेजस्ता गभभीि वकमसिका खतिाहरु आउन 
सक्छन।् 

घ) लेखापिीक्षणको मसफारिस (Recommendation) 

 प्रभावकािी रूपिा काया गना पहुँच आवश्यक भए िार उच्च अमिकाि सवहतको 
Administrator पहुँच ददइनपुछा। सो पहुँच अनावश्यक भएिा तरुुन्त खािेज गरिनपुछा। 
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 System Administrator ि अन्य ववशेषामिकाि प्राप्त प्रयोगकतााहरूको गमतववमिको अमभलेख 
िाम्खनपुछा ि स्वतन्र व्यम्क्तबाट मनयमित रूपिा सिीक्षा गरिनपुछा।  

२.१० बाह्य सेवा प्रदायक (Outsourcing) 

क)  िूल्याङ्कनका आिाि (Criteria) 

 कायाालयले बाह्य सेवा प्रदायक (Outsourcing) वाट सेवा मलन े कायाका सभबन्ििा स्पष्ट 
कायाववविण ि म्जभिेवािी सवहतको नीमत हनुपुछा ।  

 ववभागको नीमतिा बाह्य सेवा प्राप्त गने ि सूचना प्रववमि सेवाहरूको खरिद गने सभबन्ििा 
आवश्यक प्राविानहरू िहेको हनुपुछा। 

 सेवा प्रदायकसँग किाि सभझौता गिेको हनुपुछा। सेवा प्रदायकसँग किाि सभझौता गदाा 
सेवाको गणुस्ति मनिाािण गने, कायासभपादन िापन गने, सिुक्षा सभबन्िी जोम्खिको पवहचान 
गिी व्यवस्थापन गने तथा सेवा प्रवाहको अनगुिन गने व्यवस्था समुनम्ित गनुापछा। किाि 
सभझौता अनसुािको सेवा प्रवाह नगिेिा आवश्यक कािबाहीको व्यवस्था गरिनपुछा। 

 र्ाटा सिुक्षा ि पहुँच अमिकाि सभवम्न्ि व्यवस्था सेवा किाििा सिावेश हनुपुछा। सेवा 
सभझौता बिोम्जिका प्राविानहरु बाह्यसेवा प्रदायकद्वािा पालना भैिहेका छन ्भन्न ेसमुनम्ित 
गने संयन्र हनुपुदाछ। बाह्य सेवा प्रदायकलाई िहत्वपूणा ि संवेदनशील र्ाटा एवं सूचनािा 
पहुँच ददन ुहुँदैन । Support and Maintenance जस्ता Supporting Business को लामग िार 
बाह्य सेवा प्रदायक मनयकु्त गनुापदाछ ।  

 सेवाप्रदायकले सेवा ददन असिथा भएिा पमन िहत्वपूणा कायाहरू सञ्चालन गना सवकन ेगिी 
मबभाग मभरै व्यावसावयक ज्ञान भएका जनशम्क्तको व्यवस्था गिी सेवा मनिन्तिताको 
समुनम्ितता गनुापदाछ। बाह्य सेवा प्रदायकको मनभािता कि गदै लग्नपुछा ।  

 बाह्य सेवा मलने सभबन्ििा यथाथा पिक लागत लाभ ववश्लषेण गिी सोको आिाििा कायाक्रि 
व्यवस्थापन ि मनयन्रण गरिनपुछा। 

 ववभागले बाह्य सेवा प्रदायकवाट हनुसक्ने सिुक्षा जोम्खि पवहचान गनुापछा। 

 

ख)  लेखापिीक्षणका व्यहोिा (Audit Observation) 

 ववभागको बाह्यसेवा प्रदायकद्वािा काया गिाउनका लामग आवश्यक नीमत तजुािा गिेको छैन। 
आउटसोसा गरिएका सेवाहरू सावाजमनक खरिद ऐन, २०६३ (२००७) को पालनािा खरिद 
गरिएका छन।् 

 सेवा प्रदायकसँगको सेवा सभझौताको गोपनीयता सभबन्िी खण्र् २३ िा सेवा अवमि सिाप्त 
भएको २ वषासभि िार गोपनीयता कायि िहन ेउल्लेख गरिएको छ। 
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 ववभागको आफँ्नो जनशम्क्त (In House Team) सक्षि िहेता पमन बाह्य सेवा प्रदायकद्वािा 
काया गिाउने परिपाटीलाइा प्रमतस्थापन गना स्थायी किाचािीहरू पयााप्त िहेको पाइाएन। 

 ववदेशी एजेन्सीवाट सेवा प्राप्त गने सभवन्ििा अवश्यक नीमतगत प्राविान िहेको पाइएन। 

 सभझौता बिोम्जि सेवा उपलव्ि नभएको खण्र्िा प्रमतघण्टा रु २०,०००।- जरिवाना  
मतनुापने प्राविान िहेको छ। ति, काया सभपादन र्ाटाको अपयााप्तताले गदाा सोको 
कायाान्वयन गना असभभव देम्खन्छ। 

 सेवा प्रदायकवाट सेवा मलँदा हनु सक्न े जोम्खि व्यवस्थापनको लामग सभझौतािा उल्लेख 
गिेको पाइएन । 

 सेवा प्रदायकद्वािा एम््लकेशन, र्ाटा ि सेवाको लामग व्यवसाय मनिन्तिता योजना (BCP) 

/प्रकोप पनुस्थाापना योजना (DRP) को समुनम्ित गनेबािे सभझौतािा कुनै व्यवस्था गिेको 
पाइएन। 

ग)  मनयन्रणहरू सिुाि नसक्दाका परिणािहरू 

बाह्य सेवािा अमिक मनभािताका कािण ववभागको आन्तरिक ववज्ञता तथा मनयन्रण गभुने, 
गोपनीयता ि र्ाटाको शदु्धता घट्न ेजस्ता जोम्खिहरु हनुसक्छ। 

घ)  लेखापिीक्षणको मसफारिस (Recommendation)  

 ववभागले बाह्य सेवा प्रदायकद्वािा काया गिाउने नीमतको तजुािा गिी लागू गनुापछा। 

 सेवा प्रदायकको काया सभपादन अनगुिनको अमभलेम्खकिण हनुपुछा ि आवश्यकता अनसुाि 
क्षमतपूमताको दाबी गरिनपुछा। 

 बाह्य सेवा प्रदायकद्वािा काया गिाउन आवश्यक भएिा सेवा किाि सभझौतािा सेवाको 
गणुस्ति, मनयन्रण ि काया सभपादनका िापदण्र् सिावेश गनुापछा।(उदाहिणका लामग: 
सिुक्षा, र्ाटा अमिकाि, काया सभपादन प्रमतवेदन, जरिवाना आदद)। 

 बाह्य सेवा प्रदायकद्वािा काया गिाउन आपूमताकताासँगको सभझौताको गोपनीयताको खण्र्िा 
र्ाटाको गोपनीयता २ वषाका लामग िार सिुम्क्षत नभई अनन् त कालसभि सिुम्क्षत िहन ेगिी 
संशोिन गरिनपुछा। 

 सेवा सभझौतािा सेवा प्रदायकबाट प्राप्त गरिएका र्ाटा, एम््लकेशन ि सेवाहरूिा व्यवसाय 
मनिन्तिता योजना (BCP) /प्रकोप पनुस्थाापना योजना (DRP) को समुनम्ित हनुपुने व्यवस्था 
सिावेश गनुापछा। 

 

ङ)  व्यवस्थापनको जवाफ (Management Response) 
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२.११ सािान्य एम््लकेशन मनयन्रण (Generic Application Controls) 

२.११.१ इनपटु तथा रवुट व्यवस्थापन (Input And Error Handling) 

क) िूल्याङ्कनका आिाि (Criteria) 

 प्रयोगकतााले बझु्ने गिी र्ाटा प्रवववष्ट गने अनलाईन फािि (Interface) हनुपुछा। प्रयोगकतााले 
सफ्टवेयि प्रणालीिा ववविण प्रवववष्ट (Entry) गदाा प्रणालीवाट नै मनयन्रण गना सवकन े
ववषयहरु जस्तैिः कािोबािको आमिकारिक श्रोत, सूचनाको आमिकारिकता, पूणाता, दोहोिोपना 
ि शदु्धता जाँच गने व्यवस्था (Input Control System) हनुपदाछ।   

 कािोवािहरु आमिकारिक स्रोतबाट िार भएको हनुपुछा। शरुुवाटै कािोवाििा रटुी नहनुेगिी 
मनयन्रण कायि गरिनपुछा।  

 एम््लकेशनिा र्ाटा प्रवववष्ट हनु ुअम्घ उम्चत लमगङ (Logging) ि स्रोत कागजातहरू (Source 

Document) को िेकर्ा िाखेको हनुपुछा। हिेक कािोवािलाई यमुनक क्रिसंख्या (Unique 

Sequential Number) प्रदान गरिनपुछा। कागजातहरू कानूनी िापदण्र्द्वािा मनिाािण गरिएको 
सिय सभिको लामग िाम्खनपुछा।  

 कािोबाि पूणारूपिा भयानअुल वा इलेक्रोमनक िाध्यिद्वािा प्रिाम्णत गरिएको हनुपुछा। 
इनपटुको लामग सिय तामलका मनिाािण गिी पालना गरिएको हनुपुछा। इनपटु गने ि 
प्रिाम्णत गने कायाको स्पष्ट काया ववभाजन गरिएको हनुपुछा। कािोबािको लामग प्रिाम्णत 
गने पदामिकाि (वा प्रत्यायोम्जत अमिकाि) मनिाािण गिी उम्चत मनयन्रण गरिएको हनुपुछा 
। कताव्यहरूको मनिाािण सभभव नहनुे िदु्दाहरूको लामग (Compensating Control) लागू 
गरिनपुछा। प्रशोिनको लामग िापक ि अन्य स्थावय र्fटा (Standing Deta) कर्ाइका साथ 
पालना गरिनपुदाछ। इनपटुको लामग सिय तामलका मनिाािण गिी पालना गरिएको 
हनुपुदाछ। 

 प्रत्येक रवुटलाई हल गना ि सिस्याहरूको सञ्चाि गना स्पष्ट कायाववमि हनुपुछा। कािोबाि 
प्रशोिन हनुभुन्दा पवहले रवुटलाई सच्चाउनपुछा। लगहरूको सिय सियिा अनिुगन ि 
सिीक्षा गिी आवश्यक सिुािात्िक कदिहरु चामलनपुछा । 

ख) लेखापिीक्षणका व्यहोिा (Audit Observation) 

 सूचना प्रववमि प्रणाली इनपटु 'Four Eyes' मसद्धान्तिा आिारित छ। र्ाटा प्रववष्ट गिेपिात 
कािोबािको म्स्क्रन जाँच ि स्वतन्र प्रिाणीकिण गिी र्ाटाबेश अपरे्ट गरिन्छ। 

 स्वीकृमतकतााले आफ्नो यूजिनेि ि पासवर्ा र्ाटा प्रववृष्ट गने किाचािीलाई अदान-प्रदान 
नगिेको अवस्थािा िार यो प्रवक्रया प्रभावकािी हनु्छ। 
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 कि अमिकृतले कि लेखापिीक्षणको लामग किदाता चयन गिी ववस्ततृ पषु्टीकिणका लामग 
कागजातहरूको िाग गदाा भयानअुल रूपिा कि कायाालयिा पेश गरिन्छ। किदाताहरुले 
कागजातहरू इलेक्रोमनक रूपिा अपलोर् गने व्यवस्था गरिएको छैन। 

 आय ववविणको अनसूुम्च १३ नभिे पमन वा पूणारुपिा नभिेको अबस्थािा सिेत आय 
मबबिण मभर्ान (Verify) हनु्छ । किदाताले ववगत वषा ि यस वषाका मबमभन्न कागजातिा 
फिक फिक तथयाङ्क पेश गिेपमन प्रणालीले पवहचान गदैन ।  

 अनगुिनको लामग आबश्यक न्यनुति कागजातहरु पेश गनुापने व्यवस्थालाई अमनवाया 
गरिएको छैन। पेश गनुापने भमन तोवकएका कागजातहरु पेश नभएको अबस्थािा सिेत 
Verify भएका उदाहिणहरु प्रशस्त छन।् कागजातहरु पेश नगिेको ि इलेक्रमनक रूपिा 
अपलोर् गने सवुविा पमन नभएको अवस्थािा पेश भएको कागजातको कुनै Trail निहन 
सक्दछ । 

 कि भकु्तानी पोटालिा 'गत आ.व. बाट म्जभिेवािी सािेको व्यवसायको नोक्सानीको' जाँच 
हनु े ब्यबस्था छैन । यसबाट गलत नमतजा मनस्कन,े कि मनिाािणिा सिस्या हनुे तथा 
किदाताको अनगुिन गना ि किदाता बीचका कािोबाि एक आपसिा मभर्ान गना सिस्या 
पने देम्खन्छ ।  

ग)  ईनपटु तथा रवुट व्यवस्थापन नगदााका परिणािहरू 

वैमिकिण (Validation) को अभावले गलत र्ाटा प्रवववष्टको सभभावना बढाउँछ। कागजातहरू 
इलेक्रमनक रूपिा अपलोर् गने व्यवस्था नहुँदा कागजातको कुनै Trail निहन सक्छ । 

घ) लेखापिीक्षणको मसफारिस (Recommendation) 

 कि भकु्तानी पोटालिा 'गत आ.व. बाट म्जभिेवािी सािेको व्यवसायको नोक्सानीको  

वैमिकिण जाँच लागू गनुापछा।  

 अनगुिनको लामग न्यनुति कागजात पेश नभएसभि Verify नहनुे ब्यबस्था गनुापछा ।सबै 
कागजात PDF फिभयाटिा अपलोर् गने नभै मसस्टििा नै प्रमबवष्ट गने ब्यबस्था 
मिलाउनपुछा । 

 कि अमिकृतले िाग गिेका कागजातहरूको प्रणालीिा इलेक्रोमनक अपलोर् गना मिल्न े
व्यवस्था गनुापछा।  

ङ) व्यवस्थापनको जवाफ (Management Response) 
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२.११.२ प्रशोिन (प्रोसेमसङ) 

क) िूल्याङ्कनका आिाि (Criteria) 

 व्यावसावयक नीमत, मनयि ि ववमि प्रवक्रयाको पालना हनु े गिी सफ्टवेयि एम््लकेशनले 
र्ाटाको Processing गनुापछा ि प्रववष्ट भएका र्ाटा, सूचना तथा कागजातको Processing 
सफलतापूवाक सभपन्न भएको पवुष्ट गनुापछा। 

 सेवा मलने क्रििा केवह रवुट भई प्रवक्रया अवरुद्ध हनु गएिा पूनिः प्रामप्त वा पूनिः पेश गने 
व्यवस्था प्रणालीिा हनुपुछा। एम््लकेशनले प्रशोिनको क्रििा र्ाटाको पूणाता, सत्यता, वैिता 
ि ववश्वसनीयता चेकजाँच गनुापदाछ । असङ्गत र्ाटालाई एम््लकेशनले स्वीकाि गनुाहुँदैन। 
वैमिकिण िापदण्र् सियानकूुल, उपयकु्त ि आमिकारिक तवले अद्यावमिक गनुापछा।  

 प्रयोगकताा ि किाचािीले बझु्ने वकमसिको स्पष्ट प्रशोिन सूची (Processing List) तयाि 
गिेको हनुपुछा । वैमिकिण मनयिहरू सभपूणा र्ाटालाई सिेटने, अमभलेम्खकिण गरिएको ि 
एम््लकेशनको इन्री Interfaces िा लागू गरिएको हनुपुछा; र्ाटा प्रवववष्टका मबमभन्न ववमि 
प्रवक्रयाहरु Interface िा लागू गरिएको हनुपुछा; असङ्गत र्ाटालाई एम््लकेसनले अस्वीकाि 
गनुापछा; वैमिकिण िापदण्र् सियानकूुल, उपयकु्त ि आमिकारिक तविले अपरे्ट गनुापछा। 
Overriding Input Controls भएको अवस्थािा लग (Log) ि स्वीकृमत (Authorisation) मनयि 
जस्ता पूिक मनयन्रणहरू हनुपुछा। Application Interface का लामग उपयकु्त मनयन्रण ि 
अमभलेम्खकिण भएको हनुपुछा। 

 

ख)  लेखापिीक्षणका व्यहोिा (Audit Observation) 

 सूचना प्रववमि प्रणालीिा कि काननुी प्रवक्रया अनरुुप मिलान भएको देम्खन्छ।  

 कमतपय काननुी ब्यबस्थाहरु मसस्टििा सिाबेश छैनन । जस्तै किदाताले वढला मबबिण 
बझुाएको अबस्थािा आयकि ऐन २०५८ को दफा ११७, ११८ ि ११९ बिोम्जिको 
शलु्क ि व्याज स्वत: गणना हुँदैन ि किदाताहरुद्वािा प्रववष्टी गरिएका िकिको चेकजाँच 
हनु ेगिेको छैन।  

 कि मनिाािण भैसकेपमछ स्वचामलतरुपिा आफै बक्यौता कायि हनु ेि RMIS िाफा त कि 
चकु्ता गिेपमछ बक्यौता घटदै जाने मबशेषता मसस्टििा छैन । एकीकृत कि प्रणाली ि 
बक्यौताको सफ्टबेयि बेग्ला बेग्लै िहेको ि ईन्टिफेस सिेत नहदुाँ यस्तो म्स्थमत देम्खएको 
छ ।  

 किदाताको प्रकृमत अनसुाि आबश्यक फाििहरुको ब्यबस्था गरिएको छैन । िाजस्वसँग 
सभबम्न्ित आबश्यक सबै ि ले प फाििहरु मसस्टििा िाम्खएका छैनन ्।  
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 किदाताको कि पिीक्षण प्रमतबेदन मसस्टििा अपलोर् गरिदैन जसले गदाा कुन किदाताको 
कवहले कि पिीक्षण भयो यवकन गना ि छुटेकालाई छनौट गना सिस्या पने देम्खन्छ ।  

 किको दि छनौट गदाा Drop-Down ववकल्पिा '0', '७.५%' दि भएको पाइएन। 

 सूचना प्रववमि प्रणालीिा कभ्यटुि बील, संशोमित ववविण  ि अनलाइन खरिदको भ्याट वफताा 
दाबी गने िोड्युलहरू िहेका छैन।  

ग)  मनयन्रणहरू सिुाि नसक्दाका परिणािहरू 

 ब्याबसावयक आबश्यकता पिुा नहदुाँ मसस्टिले प्रभाबकािी ढंगले मनयन्रण प्रदान गना 
सक्दैन । प्रयोगकतााहरूका लामग अनलाईन ईनपटु प्रणाली असहज भएिा अनलाइन 
िम्जिेशन काया मनरुत्सावहत हनु जान्छ। भववष्यिा प्रणालीको स्तिोन्नमत गदाा आवश्यक 
सवुविा प्रदान गनुापछा। 

घ) लेखापिीक्षणको मसफारिस (Recommendation) 

 ववभागले भववष्यिा सचुना प्रववमि प्रणालीको स्तिोन्नमत गदाा मनयम्न्रत कभ्यटुिाइज्र् मबजक, 
संशोमित ववविण दाम्खला ि अनलाइन खरिदको भ्याट वफताा दाबी गने सवुविा प्रदान 
गनुापछा। 

 किको दि छनौट गदाा Drop-Down ववकल्पिा '0', '७.५%' दि उपलब्ि गिाउनपुछा। 

 भववष्यिा प्रणालीको स्तिोन्नमत गदाा आवश्यक सवुविा प्रदान गनुापछा। 

 

ङ)  व्यवस्थापनको जवाफ (Management Response) 

 

२.११.३ नमतजा (Output) 

क) िूल्याङ्कनका आिाि (Criteria) 

 नमतजाको लामग म्जभिेबाि किाचािीले नमतजाको पूणाता समुनम्ित गनुापदाछ; नमतजाको 
उपयोमगता सिीक्षा गनुापदाछ। एम््लकेशनवाट सजृना हनुे नमतजाको पूणाता ि शदु्धता जाँच 
गिेपमछ िार अनगुिन (Follow up) प्रवक्रयािा सिावेश गनुापछा।  

 सबै कािोवािको स्रोतको जानकािी िाम्खएको हनुपुछा। नमतजाको स्पष्ट रूपिा पवहचान हनु े
ि पूणाता दशााउने वकमसिको जानकािी सिावेश हनुपुछा। 

 नमतजा (Output) ववतिण गदाा सभबम्न्ित प्रयोगकतााले िार पाउने गिी गोपनीयता कायि 
गरिनपुछा। ववद्यिान मनयि कानूनिा तोवकएको अवमिसभि नमतजा सिुम्क्षत िाम्खनपुछा।  
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 Interface मनयन्रण िापदण्र् अनरुूप फाइल मनयाात, उत्पन्न, वहसाब मिलान, सञ्चाि ि 
आयामतत गरिनपुदाछ। एक ववत्तीय प्रणालीबाट अको ववत्तीय प्रणालीिा िेकर्ाहरू पोस्ट 
गरिँदा दोस्रोका Input पवहलेको Output सँग मिल्न े हनुपुदाछ। प्रणालीहरूबीच तथयांक 
स्थानान्तिण हुँदा नमिल्ने सचुना तथा तथयांकलाई पवहचान अनसुन्िान ि सिुाि गरिन ु
पदाछ। 

 एक ववत्तीय प्रणालीबाट अको ववत्तीय प्रणालीिा र्ाटा पोष्ट गदाा दोस्रोको ईनपटु र्ाटा 
पवहलेको र्ाटासँग मिल्नपुछा। प्रणाली प्रणालीका बीचिा तथयांक आदान प्रदान हुँदा मिलान 
नभएका तथयांकलाई पवहचान गिी सिुाि गनुापछा। ववभागको कभ्यटुि प्रणालीबाट जािी 
भएका नमतजािा मनयन्रण तथा सिुाि गरिनपुछा। 

 

ख) लेखापिीक्षणका व्यहोिा (Audit Observation)  

 केही प्रमतवेदन असंगत छन ्। उदाहिणका लामग: किदातालाई रे्मबट रिपोटा ि नन ्फाइलि 
दबैु सूची देखाइएको छ । नमतजाको मिलान गरिइएको छैन। उदाहिणको लामग मबभागको 
कभ्यटुि प्रणालीबाट उपलब्ि ववविण ि िाजस्व व्यवस्थापन सूचना प्रणाली (RMIS) को 
संकलन तथयांकिा फिक देम्खन्छ ति मभर्ान गने मसस्टि छैन। अनलाइान कभ्यटुि 
प्रणालीवाट प्राप्त हनु ेतथयांक उपलव्ि नभएकोले िाजस्व व्यवस्थापन सूचना प्रणाली (RMIS) 
को तथयांक संग मिलान भए नभएको यवकन हनु सकेन ।  

 ववभागको सफ्टवेयिबाट िाजस्व संकलन बक्यौता लगायतका तथयाङ्कको आिाििा स्बचामलत 
तबिले मबम्त्तय मबबिण तयाि हनुे ब्यबस्था छैन जसले गदाा मसस्टिको असलुी ि बक्यौता 
लगत मबम्त्तय मबबिणसंग मभर्ान हदैुन ि सोको वहसाब मिलान पमन गरिएको हदैुन । 
फलस्वरुप लेखापिीक्षणबाट मबम्त्तय मबबिणको यथाथाता यवकन गना कदठन छ ।   

 ठूला किदाता कायाालय भ्रिणको क्रििा प्रणालीको कायासभपादनिा केही सिस्याहरु िहेको 
पाइयो। उदाहिणका लामग रिपोटा आउन वढलाइ हनुे वा रिपोटा आउनपूुवा नै सेसन लग 
आउट हनु ेगिेको पाइयो।  

ग)  मनयन्रण सिुाि नसक्दाको परिणािहरू (सभभाववत जोम्खि) 

ववभागको कभ्यटुि प्रणालीबाट उत्पन्न नमतजा मनयन्रणिा सिुाि गरिनपुछा। िाजस्व सूचना 
व्यवस्थापन प्रणालीको अमभलेख ि ववत्तीय ववविणिा देखाइएको अमभलेख जाचँ गने प्रणालीको 
किी िहेको पाइयो। 

घ) लेखापिीक्षणको मसफारिस (Recommendation) 
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 मनयन्रण संिचना मनिााण गने उदे्दश्यले ववभागले कभ्यटुि प्रणालीबाट प्राप्त नमतजा सिीक्षा 
गिी इनपटुलाई स्वीकृत ि प्रोसेमसङ गिी अपेम्क्षत आउटपटु भए नभएको पवुष्ट गनुापछा । 

 ववभागको कभ्यटुि प्रणाली ि िाजस्व सूचना व्यवस्थापन प्रणालीले संकलन गिेको र्ाटाको 
दैमनक रुपिा वहसाब मिलान गरिनपुछा; 

 एवककृत कि प्रणाली ि िाजस्व सूचना व्यवस्थापन प्रणाली वीचिा देम्खएको असन्तलुनको  
ववविण तयाि गिी घटी/बढी भएिा ववभागले अनसुन्िान गिी उक्त असन्तलुनलाई कि गना 
आवश्यक कदि चाल्नपुछा। मबम्त्तय मबबिण सिेत मसस्टिबाट तयाि हनु ेि एक आपसिा 
मभर्ान हनु ेब्यबस्था मिलाउनपुदाछ । 

 

ङ)  व्यवस्थापनको जवाफ (Management Response) 

२.११.४ अमर्ट रायल (Audit Trial) 

क)  िूल्याङ्कनका आिाि (Criteria) 

 Audit Trail ले िहत्वपूणा कािोबािको सभपादन, Overrides ि प्रिाणीकिणका लगहरू प्राप्त 
गनुापछा। 

 अनामिकृत गमतववमि मनगिानीको लामग अमर्ट रायलको सिय सियिा सिीक्षा गरिनपुछा। 
 अमर्ट रायल फाइल वा रिपोटाहरू पूणा हनुपुछा। अमर्ट रायललाई मनम्ष्क्रय गिेिा सोको 

ववविण सिावेश हनुपुछा। 

ख)  लेखापिीक्षणका व्यहोिा (Audit Observation) 

कभ्यटुि प्रणालीबाट Audit Trail/Activity Trail प्रमतवेदन प्राप्त गिेको पाइायो ति यी 
प्रमतवेदनहरूको मनयमित सिीक्षा गने गिेको पाइएन। 

ग)  अमर्ट रायल प्रभावकािी नहुँदाको परिणाि (सभभाववत जोम्खि) 

प्रयोगकतााद्वािा भएका अनामिकृत पहुँच/गमतववमिहरू पत्ता नलाग्न सक्छ । 

घ)  लेखापिीक्षणको मसफारिस (Recommendation)  

Audit Trail Report तयाि गिी मनयमित रूपिा सिीक्षा गरिनपुछा। 

ङ)  व्यवस्थापनको जवाफ (Management Response) 
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२.१२ कायाालय को वेबसाइट 

२.१२.१ मस.मस.टी.भी जर्ान तथा सञ्चालन सभबन्िी कायाववमि, २०७२ को अनपुालना नभएको 

क)  िूल्याङ्कनका आिाि (Criteria) 

 CCTV जर्ान तथा सञ्चालन सभबन्िी कायाववमि, २०७२ को बुदँा ३(क)(१) अनसुाि 
CCTV जर्ान बािे नम्जकको प्रहिी इकाई वा सभबम्न्ित म्जल्ला प्रशासन कायाालयलाई 
मलम्खत जानकािी ददनपुछा। 

 CCTV जर्ान तथा सञ्चालन सभबन्िी कायाववमि, २०७२ को बुदँा ३(क)(5) अनसुाि 
CCTV िाफा त म्खम्चएका दृश्यहरु कभतीिा तीन िवहनासभि सिुम्क्षत िहने गिी िाख्नपुछा। 

 CCTV जर्ान तथा सञ्चालन सभबन्िी कायाववमि, २०७२ को बुदँा ३(घ) अनसुाि CCTV 
जर्ान भएको क्षेरिा CCTV जर्ान भएको सूचना अमनवाया रुपिा िाख्नपुछा। 

ख)  लेखापिीक्षणका व्यहोिा (Audit Observation) 

 ववभागिा CCTV जर्ान गरिए तापमन CCTV जर्ान तथा सञ्चालन सभबन्िी कायाववमि, 
२०७२ को अनपुालना गिेको पाइएन। 

 CCTV जर्ानबािे नम्जकको प्रहिी इकाई वा सभबम्न्ित म्जल्ला प्रशासन कायाालयलाई 
मलम्खत जानकािी गिेको पाइएन साथै, CCTV िाफा त म्खम्चएका दृश्यहरु कभतीिा तीन 
िवहनासभि सिुम्क्षत िहन े नीमत तजुािा गिेको पाइएन। CCTV जर्ान भएको क्षेरिा 
CCTV जर्ान भएको सूचना उल्लेख गिेको पाइएन।  

ग)  CCTV को प्रभावकािी व्यवस्थापन नहुदँाको परिणाि (सभभाववत जोम्खि) 

CCTV जर्ान तथा सञ्चालन सभबन्िी कायाववमि, २०७२ को पालना नहनु सक्छ। 

घ)  लेखापिीक्षणको मसफारिस (Recommendation) 

CCTV जर्ान तथा सञ्चालन सभबन्िी कायाववमि, २०७२ को पणुा पालना गनुापछा। 

ङ)  व्यवस्थापनको जवाफ (Management Response) 

२.१२.२ कायाालय को वेबसाइटको अपरे्ट 

क)  िूल्याङ्कनका आिाि (Criteria) 

वेबसाइटको मनयमित रूपिा सिीक्षा गिी अद्यावमिक गरिनपुछा। 

ख)  लेखापिीक्षणका व्यहोिा (Audit Observation) 
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 कायाालयको वेबसाइटको मनयमित सिीक्षा गरिएको पाइएन। 

 ववमभन्न उप-िेनहुरू (उदाहिणका लामग, “हाम्रो बािेिा/कायाक्रि” ि “सूचना/सेवा रे्मलभिी 
भयानअुल”) खाली िहेको पाइयो। 

 केही साििी अद्यावमिक गरिनपुछा (उदाहिणका लामग, “कि काननु/आमथाक ऐन” ि “कि 
ऐन/परिपर”)। 

ग)  वेबसाईटको प्रभावकािी रुपिा सञ्चालन ि व्यवस्थापन नहुदँाको परिणाि (सभभाववत जोम्खि) 

कायाालयको वेबसाइटिा िाम्खएका सूचना पिुानो हनु सक्छन।् वेबसाइटिा आवश्यक ि नया ँ
साििीको अभावले सावाजमनक सेवा प्रदान गना सवकदैन। 

घ)  लेखापिीक्षणको मसफारिस (Recommendation) 

कायाालयको वेबसाइट मनयमित रूपिा अद्यावमिक हनुपुछा ि साििी (Contents) पूणा रुपिा 
िाम्खनपुछा। 

ङ)  व्यवस्थापनको जवाफ (Management Response) 

२.१३ सभपिीक्षण 

क)  िूल्याङ्कनका आिाि (Criteria) 

लेखापिीक्षण प्रमतवेदनिा उल्लेम्खत सझुाव तथा मसफारिसहरू सियिै कायाानवयन गरिनपुछा। 

ख)  लेखापिीक्षणका व्यहोिा (Audit Observation) 

ववभागिा सञ्चामलत सफ्टवेयि प्रणालीको तेस्रो पक्षद्वािा सूचना प्रववमि लेखापिीक्षण गिी १ 
मर्सेभबि २०१६ िा प्रमतवेदन पेश गिेको मथयो। सो लेखापिीक्षण प्रमतवेदनिा मसफारिस मनभन 
बिोम्जिका 29 सझुाबहरुको प्रभावकािीरुपिा कायाान्वयन भएको पाईएन। 

S.I. No. Original Ref. no. Audit Focus Areas 

1 1 Documented Policies and Procedures 

2 2 Technology Risk Management 

3 3 Awareness, Training and Education 

4 5 Secure Disposal of Equipment 

5 6 Protecting Against External and Environmental Threats 
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6 7 Cabling Security 

7 8 Cabling Security 

8 11 Planning Disaster Recovery 

9 17 Audit Trails and Event Logging 

10 20 System Security Testing 

11 25 Information Management 

12 35 Review of User Access Rights 

13 36 User of Secret Authentication Information 

14 37 Audit Trails and Event Logging 

15 38 Supporting Utilities 

16 39 Protecting Against External and Environmental Threats 

17 40 Working in Secure Area 

18 42 Protecting Against External and Environmental Threats 

19 44 Removal of Assets 

20 45 Protecting Against External and Environmental Threats 

21 46 Responsibilities and Procedures 

22 47 Verify, Review and Evaluate Service Continuity 

23 48 Clear Desk and Clear Screen Policy 

24 50 Audit Trails and Event Logging 

25 51 Protection of Log Information 

26 52 Clock Synchronization 

27 53 Protecting Services Transactions 

28 54 Protecting Services Transactions 

29 56 Security of Equipment and Assets Off-Premises 

 

ग)  मनयन्रण सिुाि नसक्दाको परिणािहरू (सभभाववत जोम्खि) 
लेखापिीक्षण सझुावको पूणारुपिा कायाान्वयन नगदाा प्रणालीिा भएका जोम्खि एवं कमि 
किजोिीहरुको सियिै िोकथाि वा मनयन्रण हुँदैन ि दघुाटना हनु गई ठूलो क्षती हनुसक्छ ।  
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घ)  लेखापिीक्षणको मसफारिस (Recommendation) 

लेखापिीक्षणिा ददईएका सझुावहरुको यथाम्शघ्र पूणारुपिा पालना गनुापछा। 

 

ङ)  व्यवस्थापनको जवाफ (Management Response) 

२.१४ ववत्तीय जानकािीिा पिेका असिका केही उदाहिणहरु 

क)  िूल्याङ्कनका आिाि (Criteria) 
आन्तरिक मनयन्रण प्रणालीिा भएका कमि किजोिीले गदाा सािभतु ववत्तीय नोक्सानी हनुहुदैुन। 

ख)  लेखापिीक्षणका व्यहोिा (Audit Observation) 

आन्तरिक मनयन्रण प्रणालीिा भएको किजोिीको कािण ववत्तीय आकँर्ा गलत हनु सक्छन।् 
ववत्तीय आकँर्ा सािभतू रुपिा गलत गिाउन सक्ने आन्तरिक मनयन्रण प्रणालीका किजोिीलाइा 
मनभनानसुाि उल्लेख गना सवकन्छ: 

 किदाताहरुद्वािा दाबी गरिएका स्रोतिा कि कट्टी (TDS) को जाँच गरिएको छैन। परिणाि 
स्वरुप TDS को अमिक दाबी हनुाले सिकािलाई िाजस्व घाटा हनु सक्छ। दफा ११७, 
११८ ि ११९ को शलु्क ि व्याज स्वत: गणना हुँदैन ि किदाताहरुद्वािा प्रववृष्ट गरिएका 
िकिको जाँच हनुे गिेको छैन।  

 केन्रीकृत मबमलङ व्यवस्थापन प्रणाली (CBMS) सरुुवात गरिएको छ। ि.ुअ.क दताा भएका 
२,१२,४९३ किदाताहरु ि ्यान दताा भएका ११,७२,४४५ किदाताहरुिध्ये केवल ९२ 
किदाताहरु सो प्रणालीिा सिावेश गरिएका छन।् 

 प्रशासमनक पनुिावलोकनबापत ििौटी िकि दावयत्व भए तापमन िाजस्व भनेि लेखाङ्कन 
गरिएको छ। यसले गदाा िाजस्वको अमिक रिपोवटाङ भएको देम्खन्छ। आ.व. २०७५/७६ 
िा िू.अ.क. रु. ४५,८०,९६,३३७ ि आयकि रु. ५,९७,७२,३८,०५३ गिी जभिा 
वववाददत िकि रु ६,४३,५३,३४,३९० िहेकोिा सोको २५ प्रमतशत िकि रु. 
१,६०८,८३३,५९७.५० अमिक िाजस्व रिपोवटाङ भएको देम्खन्छ। 

 ि.ुअ.क को लामग प्रशासमनक पनुिावलोकनका लामग जभिा गरिएको ििौटी िकि ATR 
फािाििा 'हेल्र्' भनेि म्चन्ह लगाइने गरिन्छ। यद्यवप, केही ििौटी िकि 'Held' भनेि म्चन्ह 
लगाइएको छैन। परिणाित: सिकािलाई ब्याज ि जरिवाना कि संकलनभइा िाजस्व घाटा 
हनु्छ। 

 पनुिावेदन व्यवस्थापन प्रणालीको मनयमित सिीक्षा ि आवश्यकता अनसुाि अद्यावमिक 
गरिएको छैन। 
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 फाइलहरू कि पिीक्षणका लामग चयन हुँदा ि कि पिीक्षण सभपन्न हुँदा EMIS िा 
अद्यावमिक गरिनपुदाछ। यद्यवप, कि पिीक्षणका लामग चयन गरिएका सबै फाइलहरू 
सफ्टवेयििा अमभलेख गरिएका छैनन।् परिणाि स्वरूप चयन नगरिएका फाइलहरूको कि 
पिीक्षण भएको अवस्था सजृना भएको छ । 

 

ग)  मनयन्रण सिुाि नसक्दाको परिणािहरू (सभभाववत जोम्खि) 

आन्तरिक मनयन्रण प्रणालीिा भएको किजोिीको कािण िाज्यलाइा आमथाक घाटा हनु सक्छ । 
लेखा पिीक्षकलाइा ववत्तीय तथयांकको शदु्धताको बािेिा आश्वस्तता प्रदान गदैन। 

घ)  लेखापिीक्षणको मसफारिस (Recommendation) 

यस प्रमतवेदनको दफा २.१४ (ii) िा उल्लेम्खत ववषयहरुका जोम्खि मनिाािण गिी िोकथाि गना, 
पत्ता लगाउन ि सिुाि गना उपयकु्त मनयन्रणका उपाय अपनाउनपुछा । 

 

ङ) व्यवस्थापनको जवाफ (Management Response) 


